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Powitanie

Drogi mtody przedsiebiorco,

Witaj w e-poradniku DiFens!

Ponizej znajdziesz informacje, przyktady, wskazowki i porady jak wspiera¢ witasny
biznes w cyfrowej erze. Eksperci z réznych dziedzin przygotowali pie¢ czesci
skfadajgcych sie na niniejszy e-poradnik, nadajgc mu tym samym forme tresciwa,
konkretng i uzyteczng, aby mozna byto skupi¢ sie na pieciu kluczowych obszarach

zwigzanych z cyfrowym bezpieczenstwem kazdej firmy:

W czesci | znajdujg sie informacje wprowadzajgce jak i szczegotowe
o charakterze instruktazowym na temat tego, czym jest digitalizacja biznesowa, jak

i gdzie jg wdrozy¢, dlaczego i jakie narzedzia mogg pomaéc w procesie jej wdrazania.

W czesci Il zostaty przewidziane informacje na temat innowacji spotecznych
I przedsiebiorczosci spotecznej oraz zalet i korzysci ptyngcych z funkcjonowania
przedsiebiorstw spotecznych, a takze konkretnych zagrozen i szans, jakie pojawiajg

sie w tej sferze biznesu.

Czesc¢ lll koncentruje sie na prawnych aspektach cyfrowego
firmy, w szczegdlnosci w kwestii ochrony danych

elektronicznego i plikdw cookie.

Czesci IV i V dotyczg cyberbezpiecz
wyjasniajgc, czym one sg i jak sobie z nim

strategie, dzieki ktérej bedzie mozna prawidto

Kazda czes$¢ sktada sie z tozsamych eleme
w réznych miejscach informacje, przyktady oraz
specjalng liste kontrolng pomocng w diagnozo
cyberbezpieczenstwa, zalecenia odnosnie literatu
wiedzy na podejmowany temat oraz glosariusz z te

otworzy¢ i sprawdzi¢, jesli ktérykolwiek z zastosowanyc
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Spis zastosowanych skrétéow

CEO Dyrektor generalny

loT Internet przedmiotow

BI Analityka biznesowa

ROI Zwrot z inwestycji

CRM Zarzgdzanie relacjami z klientami

IT Technologie informacyjne

URL Ujednolicony format adresowania zasobdéw
ClO Dyrektor ds. informac;ji

GPS Globalny System Pozycjonowania

QR code Kod QR

ERP Planowanie zasobow przedsigbiorstwa
SQL Strukturalny jezyk zapytan

DAP Platforma cyfrowej adaptac

POS Materiaty wspierajgce sprze

SLA Umowa o gwarantowanym p

Al Sztuczna inteligencja

APIs Interfejs aplikacji

OWASP Projekt Open Web Application Sect
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CA Sredni personel - specjali$ci ds. komputeréw
USB Uniwersalna magistrala szeregowa

MSP Mate i $rednie przedsiebiorstwa

RFID Identyfikacja czestotliwosci radiowe;j

HR Zasoby ludzkie

ICT Technologie informacyjno-komunikacyjne
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A. Wstep

Biznes w obliczu cyfrowej ery

Swiat stat sie bardziej ze sobg powigzany niz kiedykolwiek wczeséniej. Mozliwo$é
zanurzenia sie w dynamicznej, ztozonej i ciggle zmieniajgcej sie rzeczywistosci staje
sie koniecznoscig, zaréwno dla systemoéw gospodarczych, jak i samych
przedsiebiorcéw. Przenikanie technologii do $Swiata biznesu jest kwestig
niepodlegajacg dyskusji. Gtéwnymi cechami, ktérym nalezy sie przyjrzeC jest
nieuchronna zmiana charakteru samej firmy, ktorej dziatalnos¢ dodatkowo
determinowana jest nawykami pracy tzw. Millenialsow. Wsréd gtéwnych filarow tzw.

digitalizacji biznesu znajduje sie wiele potrzeb, na ktore nalezy odpowiedziec.

Kazda nowoczesna firma powinna osiggng¢ réwnowage pomiedzy takimi
determinantami jak rozwoj, podejmowanie ryzyka i stan zasobow ludzkich. Mozliwym
scenariuszem staje sie woéwczas skuteczny wzrost, pngcy sie w gore niczym startup
.Jednorozec’. Wykorzystanie technologii w celu zwiekszenia wydajnosci
| zabezpieczenia firmy poprzez planowanie z wyprzedzeniem, minimalizuje ryzyko.
Na drugim koncu spektrum znajdujg sie klienci i pracownicy. Utatwienie dostepu

wptywa na wydajnosé, gdy firma adaptuje nowe technologie i ulepsza jakos¢ zycia,

ktore te nowe technologie ze sobg przynosza.
Bycie konkurencyjnym

Krawedz. Zycie, praca i prowadzenie firmy
daleko wykraczajgcym poza wyznaczone ha
Stworzenie przewagi konkurencyjnej i dgzeni
jedna strategia, ktora ilustruje wynik wielu
milowy to solidne ustalanie wtasnego potozeni
z tumu jako autorytet, ekspert i przywodca moz

sie rozro$nie. Era cyfrowa wymaga gruntownej c

Powiedziawszy to, nie ma potrzeby wywazac ot
misja odzwierciedlajgca potrzeby stale zmieniajgce
konkurenciji i klientow moze umozliwi¢ firmie pozosta ntrum zainteresowania

Rozwdj obstugi klienta to realna potrzeba. Na wierzchot

11
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sie rozwdj ludzi, inspirowanie ich i kierowanie nimi, co stoi na rownie wysokim filarze.
Bycie innowacyjnym na wskros, pomaga przedsiebiorcy w bezpiecznym

przemieszczaniu sie we wszystkich wyzej wymienionych sektorach.

12
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Potrzeba adaptacji

Ewolucja podgza za gromadzeniem réznych doswiadczehn. Wszyscy madrzy ludzie
uczg sie na swoich btedach; jednak madrzejsi ludzie sg w stanie odwroci¢ krzywa,
uczac sie na btedach i zwyciestwach innych. Kazda zmiana zawsze wigze sie
z ogromnym ryzykiem, tak wiec wcigz, czasami, nie ryzykujgc niczym, ryzykujemy

wszystkim.

80% firm zdato sobie sprawe, ze technologia zniewolenia, przy przygotowaniu swojej
oferty, stata sie kluczowa dla ich sukcesu, a tymczasem Czwarta Rewolucja
Przemystowa stoi u naszych bram. Ponownie, tylko 29% firm jest w stanie
potwierdzi¢, ze wdrozyty w ostatnim czasie zdobycze nowego tysigclecia w zakresie

zarzgdzania i nowoczesnych technologii.

Era cyfrowa zrewolucjonizowata swiat biznesu. Bycie konkurencyjnym w dzisiejszych
czasach idzie w parze z byciem innowacyjnym. Przystosowanie sie do tych
wszystkich zmian, a zwlaszcza zrobienie tego przed tym jak zajmg sie tym
konkurenci i na bardziej inteligentne sposoby, moze odrézni¢c firme na tle

konkurenciji.

Oczywistym wnioskiem, jaki nalezy wyciggng¢, jest to, ze wszystkie te poczynania sg

wzmacniane i potegowane przez digitalizacje biznesu.

13
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4

PRZEDSIEBIORSTWA

=

Ryc. 1: Biznes w gospodarce cyfrowej

Co to jest digitalizacja biznesu?

Czesto uzywane zamiennie z cyfryzacja i z zupetng

digitalizacja jest naprawde czyms innym.

Cyfryzacja oznacza wykorzystanie techna i danych (cyfrowych

I macierzystych) w celu generowania prz awni
zastgpienia/transformacji proceséw bizneso
stworzenia srodowiska dla cyfrowego biznesu
rdzen. Ponizej znajdujg sie trzy definicje lub

jest uzywany.

14
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Tu jestesmy

RZEMIOSLO IT INDUSTRIALIZACIA IT '

OBSZAR ZAINTERESOWANIA Tachnologla

Pragramowanie, zarzadranic Zarrydrarie 1T, zarzadzanie Proywadztwo cyfrowe
MOZLIWOSC systeman| ustuganm

Traktawanie wspolpracowrshow
Pl PRTNENowW. ZRMNBAIOWNND
wobet kiientdw

Trak ve wsnokprac
Oclizolowany | e potaczony fak iientdw; brak
TAANGAZOWANIE WEWNRIIZNIE | Zewnglrznie Z2Argadowanin wobec klientow

REZULTATY Sparadycanie automityzacd Ustugl | rozwlazania: wydanosd
i incowatje, creste prablenyy i efetywroid

Innowacin 2 2aknesu cyfroweso
Dizresc nowe rodzame akedc

Ryc. 2: Os czasu funkcjonowania biznesu

W biznesie, cyfryzacja najczesciej odnosi sie do umozliwiania, ulepszania i/lub
przeksztatcania operacji biznesowych i/lub funkcji biznesowych i/lub modeli
biznesowych/procesow i/lub dziatan, poprzez wykorzystanie technologii cyfrowych
oraz szerszego wykorzystania i umiejscawiania w kontekscie przeksztatconych
danych cyfrowych, najczesciej w formie praktycznej wiedzy, z myslg o konkretnych

korzysciach. Wymaga to cyfryzacji informaciji, ale oznacza wiecej, a jej alnym

punktem sg dane. Podczas, gdy digitalizacja dotyczy raczej s
czesciej systeméw zatrudniania, to cyfry

i systemow wgladu, wykorzystujgcych cyfrow

Drugim czesto wymienianym aspektem jest
lub obszaru dziatalnosci. Przejg¢ cyfrowe
wykorzystania minimum papieru. Ale cyfrowe
rzeczy. Oznacza to réwniez, ze twoja sita rob
cyfrowych, takich jak urzgdzenia mobilne i
mobilne i/lub korzystajg ze wspotpracy spa
komunikacyjnych, ktére sg systemami cyfrowym
"cyfrowy sposéb”. To z kolei stwarza nowe mozl

sposob. | wymaga czegos$ wiecej niz tylko danych cyf

15
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Digitalizacja twojej firmy prowadzi do cyfrowego biznesu. Lista tego, co mozna
zdigitalizowac (tancuchy dostaw prowadzace do cyfrowych tahcuchoéw dostaw itp.)
jest dluga. Ogdlnie rzecz biorgc, cyfryzacja jest postrzegana jako droga zmierzajgca
w kierunku cyfrowego biznesu i cyfrowej transformaciji, a takze do tworzenia nowych
- cyfrowych - zrédet przychoddw i ofert w tym samym czasie. | to wymaga zmiany. To
dlatego wiele oséb uzywa zamiennie terminéw cyfryzacja i transformacja cyfrowa

(tak czesto to robimy).

Trzecie znaczenie cyfryzacji wykracza poza biznes i odnosi sie do statego
wprowadzania technologii cyfrowych we wszystkich mozliwych dziataniach
spotecznych i ludzkich. Pomysimy na przyktad o coraz bardziej cyfrowym Kkliencie,
rosngcej cyfrowej opiece zdrowotnej, rosngcej cyfryzacji rzgdu, marketingu, obstudze

klienta itp. Innymi stowy: bardziej cyfrowy (w réznych mozliwych obszarach).

[ I-scoop.eu. (2018). Digital business: transformation, disruption, optimization, integration and

humanization. [online] Dostepne na: https://www.i-scoop.eu/digital-business ]

Korzysci ptynace z posiadania cyfrowego biznesu

21%
50% lepiej dostosowato dziatalnosc
poprawifo efektywnosc operacying biznesowa do IT
41% 21%
zwiekszyt automatyzacie poeprawito procesy zewnetrzne
podstawowych procesow biznesowych ! zarzadzanie relacjami z klientami

19%

40%

poprawito wydajnosc operacyjng

zareagowato na zagrozenia
ze strony konkurencji

34%
poprawito abstuge
klienta/poziom jego zadowolenia

18%

lepiej przyciagneto/zatrzymato
nowych klientéw

30% 16%
przy$pieszyto/usprawnito procesy wsparto nowy rynek/penetracje
decyzyine konkretnego segmentu rynku

Ryc. 3. Najcze$ciej dostrzegane zale

16
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Cho¢ moze to zabrzmie¢ zabawnie, to stowo ,Basic” to termin, ktory opisuje 20%
matych firm w Stanach Zjednoczonych, ktére nie korzystajg w petni z narzedzi
cyfrowych. Deloitte Connected Small Businesses U.S. Research zbadat, w jaki
sposob narzedzia cyfrowe pomagajg matym firmom i, w konsekwencji, amerykanskiej
gospodarce. Badanie sklasyfikowato witascicieli matych firm na cztery poziomy
zaangazowania cyfrowego w oparciu o sposéb korzystania z narzedzi online. Ponizej

znajduje sie typowy podziat:

e Podstawowy (20%) Mate firmy na tym poziomie majg nierozwinietg obecnos$¢
cyfrowa. Opierajg sie na tradycyjnych metodach marketingowych, takich jak
bezposrednia wysytka i reklama drukowana. Nie majg wiasnej strony
internetowej ani nie sg obecni w mediach spotecznosciowych. Zasadniczo

jedynym narzedziem cyfrowym, ktérego uzywaja, jest firmowy adres e-mail.

e Sredniozaawansowany (30%): Na tym poziomie mata firma korzysta
z narzedzi cyfrowych, takich jak prosta strona internetowa (bez mozliwosci
prowadzenia handlu elektronicznego Iub mobilnego). Posiada niektére
podstawowe narzedzia marketingu online, takie jak wzmianka w katalogach
online lub obecno$¢ na platformach handlowych nalezgcych do innych

podmiotéw.

e Zaawansowany (30 procent): Zaawansowana firma
strone internetowg, na przyklad takg
rezerwacje online lub tez funkcje zwig
taka angazuje sie w wiele mediow sp [ 5 ketingu
online. Wykorzystuje rowniez wew
oprogramowanie do wideokonferencji

zwiekszyC swojg wydajnos¢ i efektywna

e Wysoce zaawansowany (20%): Ta pra
wszystkie powyzsze narzedzia cyfro
Ponadto firma taka stosuje bardziej wyrafir
tworzenie aplikacji mobilnej lub korzystanie z
sie wiecej o preferencjach klientéw i trendach ¢

17
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e Jak wykazujg badania, im wieksze zaangazowanie cyfrowe, tym wieksze
korzysci dla firmy. Jest to prawdg bez wzgledu na to, jak dtugo pracujesz,
gdzie znajduje sie twoja firma lub w jakiej branzy pracujesz. W rzeczywistosci
przepas¢ pomiedzy osiggnieciami podstawowych 1 zaawansowanych

(prawdziwie cyfrowych) matych firm jest ogromna.

Przemysl:

Cyfrowe mafte przedsiebiorstwa sg twoércami miejsc pracy. Jest niemal trzykrotnie
bardziej prawdopodobne, Zze zaawansowane i wysoce zaawansowane firmy
stworzyly wiecej miejsc pracy przeciggu ostatniego roku niz firmy bedgce na
poziomie podstawowym. Ponadto ich pracownicy sg bardziej produktywni dzieki

wewnetrznym narzedziom cyfrowym, z ktorych korzysta firma.

Cyfrowe mate firmy docierajg do nowych rynkéw. Dzieki wiekszej liczbie kanatow
marketingowych sg w stanie dotrze¢ do bardziej zréznicowanej grupy klientéw
i wrezultacie sg trzykrotnie bardziej prawdopodobne, Zze eksportowaty wiecej
produktow lub ustug w ciggu ostatniego roku niz firmy na poziomie podstawowym.
Ponad 4 na 10 (43&) klientow matych firm cyfrowych to klienci regionalni, krajowi lub
miedzynarodowi, w poréwnaniu do 28% w przypadku firm bedgcych na poziomie

podstawowym.

Cyfrowe mate firmy kreujg innowacje. Firmy zaawansowane sg pie
prawdopodobne, a firmy wysoce zaawansow
prawdopodobne, ze wprowadzity nowy prod

na poziomie podstawowym.

Cyfrowe mate firmy docierajg do wiekszej lic
zaawansowane firmy sg trzykrotnie bardziej
odnotowaty zwiekszong liczbe zapytan sp
podstawowym. W rzeczywistosci mate fir
aktywnosci klientow na catej Sciezce sprzedazy,

do zakupu.

Biorgc pod uwage wszystkie te czynniki, nic dz
rozwijajg sie szybciej. W ubiegtym roku, w porownanit
podstawowym, firmy cyfrowe miaty dwa razy wiece
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pracownika, a ich dochody wzrosty prawie czterokrotnie. Poszerzanie rynkow,
innowacyjne nowe produkty i ustugi oraz rosngca baza klientéw naturalnie prowadzg

do rozwoju firmy.

Reasumujagc, jesli firma chce sie rozwijaé - lub nawet przetrwa¢ - musi ciggle
ulepsza¢ sposob korzystania z narzedzi cyfrowych w réznych aspektach swojej

dziatalnosci.

[Small Biz Daily. (2018). The Benefits of Being a Digital Business - Small Biz Daily. [online] Dostepne

na: https://www.smallbizdaily.com/benefits-digital-business/ ].
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Druga strona monety

Skoro posiadanie firmy cyfrowej jest idylliczng sytuacjg lub jednokierunkowym
procesem, dlaczego jeszcze nie wszystkie firmy sg na drodze do cyfrowej
transformac;ji? Wiasciwie to mogg na niej by¢. Cyfryzacja to trudna i czasochtonna
procedura, ktéra moze rowniez ukrywac wiele zagrozen i przeszkdd, a wielu firmom
moze nawet nie udac sie przeksztatci¢. Co wiecej, utrzymanie cyfrowej firmy mogtoby
nie by¢ tak proste, jak sie wydaje, poniewaz mogq pojawiacC sie rozne zagrozenia,

nawet po zakonczeniu procesu transformaciji i w trakcie codziennej dziatalnosci firmy.
Cyfrowe zagrozenia dla twojej firmy

Internet, komputerowa technologia mobilna i reklama online mogg pomdoc matym
firmom konkurowac¢ z wiekszymi rywalami, ale te narzedzia cyfrowe réwniez stanowig

duze zagrozenie.

Oszustwo w transakcjach

e Przykrzy natreci

e Przestepstwo popetnione przez pracownika firmy
e Niekompletne oprogramowanie

e Urzadzenia mobilne

Inne kwestie dotyczgce bardziej skomplike

I bardziej zaawansowanych cyfrowych model
e Ataki na urzadzenia w obszarze Interng
e Ochrona danych

e Ataki na materiaty wspierajgce sprzeda

[Forbes.com. (2018). [online] Dostepne na: https://w
apple-symantec-ent-tech-cx_df _0614riskdigital ]
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Ryc. 4. Cyfrowe zagrozenia dla twojej firmy

Technologie cyfrowe wobec cyfryzacji firmy

Technologie cyfrowe sg jednym z najwazniejszych zrédet wzrostu dla gospodarek
krajowych. Umozliwiajg one gospodarkom tworzenie nowych miejsc pracy, poprawe
zycia ludzi i budowanie lepszych i bardziej ekologicznych spoteczenstw. Obywatele,

przedsiebiorstwa, uniwersytety i rzagdy stajg sie coraz bardziej powigzaniw

Swiecie. Cyfryzacja zmienia zycie ludzi, tj. sposéb, w jaki_pracujg, robi
prowadzg zycie towarzyskie, komunikujg siggzersobg, czy ksztatcg. Zmie
tradycyjne gatezie przemystu i zmienia otoczenie biznesu, od mody po moto
od transportu i logistyki po dystrybucje energii. Nowe osiggnieciagtechn
przyspieszajg i ulepszajg sposob, w jaki nowe innowacyjne produkty i
opracowywane, rozwijane, wytwarzane i udostepniane. Umozliwiajg firmo
rozwdj i wprowadzanie na rynek innowacyjnych produkiow i ‘ustug,

wczesniej nie mozna byto pomysleé.

Technologie cyfrowe pomagajg catkowicie od nowa ksztattowac tancuchy
wyostrzy¢ inteligencje rynkowg, poprawi¢ wydajnosc, skrocic czas wpro
produktow na rynek i zwiekszy¢é zadowolenie klientow. Ponadto, dzieki tech
MSP mogg zaczaé¢ dziataé globalnie juz od pierwszego dnia swojej dzi

docierajgc natychmiast do rynkéw zagranicznych i pulitalentow. Nic_dzi
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organizacje rozwijajg sie dwa do trzech razy szybciej, gdy sg wzmocnione przez
technologie cyfrowe.

Nowoczesne technologie kooperacji nie tylko zapewniajg o wiele wiekszg i bardziej
zréznicowang pule talentéw w zasiegu kazdego przedsiebiorcy rozpoczynajgcego lub
skalujgcego swojg firme, ale rowniez umozliwiajg utalentowanym osobom wspdine,
bezproblemowe, globalne dziatanie, pomimo réznych stref czasowych i dystansu

geograficznego.

Dwie wcigz rozwijajgce sie i majgce wielkie znaczenie technologie cyfrowe dla

biznesu to chmury obliczeniowe i duze zbiory danych.

- | ©

Algorytm i sztuczna Analityka wielkich
inteligencia zbioréw danych

na intefigencja Proliferacia danych Komunikacja jest
Ztaicagg ustrukturyzo pC ulepszana poprzer
I nieustruktu vanych Interaktywna transmisje
| optymaine dziatania pozwala uzyskac szczegolowy na ywo
wglad do terenu

Ryc. 5: Technologie cyfrowe
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B. Rozwigzania oparte na chmurze - funkcjonalnosci
I zagrozenia
Chmura obliczeniowa a biznes

Przetwarzanie w chmurze umozliwia firmom zarzgdzanie zasobami obliczeniowymi w
Internecie. Termin ten rozwingt sie w ciggu ostatnich lat i mozna nim opisa¢ sposéb
korzystania z narzedzia nalezgcego do innego podmiotu dla wiasnych potrzeb
informatycznych i tych zwigzanych z gromadzeniem réznych zasoboéw. ,Chmura”
odnosi sie do Internetu, a operacja w chmurze" opisuje sposob, w jaki firma
przechowuje i uzyskuje dostep do swoich danych za posrednictwem potgczenia
internetowego. Przetwarzanie w chmurze umozliwia firmom wirtualny dostep do ich
informacji, tworzgc elastyczny i globalny sposob uzyskiwania dostepu do danych

w dowolnym miejscu i czasie.

Komputer
stacjonarny

Drukarka Telefony
komorkowe

CHMURA OBLICZENIOWA

Ryc. 6: Chmura obliczenio
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Co to jest chmura obliczeniowa?

Internet zmienia sposob, w jaki prowadzimy firme i wchodzimy w interakcje jako
spoteczenstwo. Tradycyjnie sprzet i oprogramowanie znajdujg sie w komputerze
danego uzytkownika. Oznacza to, ze uzyskujesz dostep do swoich danych

I programow wytgcznie na swoim komputerze.

Chmura obliczeniowa umozliwia dostep do danych i programow poza wtasnym
Srodowiskiem komputerowym. Zamiast przechowywania danych i oprogramowania
na komputerze osobistym lub serwerze, wszystko znajduje sie w ,chmurze". Moze to
obejmowac aplikacje, bazy danych, poczte e-mail i ustugi plikbw. Moze to
obejmowac aplikacje, bazy danych, poczte e-mail i serwery plikow. Zasadniczo
wynajmujesz pojemnos¢ (przestrzen serwera lub dostep do oprogramowania) od
dostawcy ustug w chmurze i tgczysz sie przez Internet. Zamiast sprosta¢ wtasnym
potrzebom IT, wynajmujesz zasoby od ustugodawcy i ptacisz tylko za te, ktére

zuzyjesz.

Chmura obliczeniowa posiada 4 modele pod wzgledem réznych opcji dostepu
I bezpieczenstwa. Zanim przeniesiesz swoje dane do chmury, musisz zastanowic
sie, ktory model najlepiej pasuje do potrzeb twojej firmy i danych, ktére sg w twoim

posiadaniu.
Chmura prywatna

Chmura prywatna to miejsce, w ktorym

i zarzgdzane przez ciebie lub osobe trzecia.
zwigzane z bezpieczenstwem i kontrolg, i bed
sg podstawowg czescig twojej dziatalnosc

bezpieczenstwa lub wymagan dotyczacych da
Chmura wspoétdzielona

Chmura wspétdzielona istnieje wtedy, gdy kilka
bezpieczenstwa, ma dostep do chmury prywa
franczyzowe majg witasne chmury publiczne,

w Srodowisku prywatnym.
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Chmura publiczna

Chmura publiczna to miejsce, w ktéorym ustugi sg przechowywane poza siedzibg
firmy i sg dostepne przez Internet. Miejsce, w ktérym przechowywane sg zasoby jest
zarzadzane przez zewnetrzng organizacje, takg jak Google lub Microsoft. Ta ustuga
oferuje najwiekszy poziom elastycznosci i oszczednosci kosztdéw, aczkolwiek jest

bardziej podatna na ataki niz chmury prywatne.
Chmura hybrydowa

Model chmury hybrydowej wykorzystuje zalety zaréwno chmur publicznych, jak
I prywatnych. Poprzez zastosowanie opcji z roznych rodzajéw chmury, zyskujesz

zalety kazdego modelu.

Na przyktad, mozesz uzy¢ chmury publicznej do swoich e-maili, aby zaoszczedzi¢ na
duzych kosztach pamieci masowej, a jednoczesnie zachowac¢ poufne dane za

bezpieczng zaporg w chmurze prywatne;.

Jak dziata chmura obliczeniowa

Dostepne sg 3 gtowne typy modeli ustug przetwarzania w chmurze, powszechnie

znane jako:

e Oprogramowanie jako ustuga (SaaS)
¢ Infrastruktura jako ustuga (laaS)
e Platforma jako ustuga (PaaS)

W zaleznosci od potrzeb firma moze korzys

z kombinacji wszystkich trzech.
Oprogramowanie jako ustuga (SaaS)

SaaS jest najczestszg formg chmury obliczenio
dostep do aplikacji internetowych obstugiwan
tradycyjnych aplikacji przechowywanych na komp
jest odpowiedzialny za kontrolowanie i konserwac
oprogramowania i ustawien. Ty, jako uzytkownik, mée aniczong kontrole ng

ustawieniami aplikacji i konfiguraciji.
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Typowym przyktadem SaaS jest internetowa ustuga pocztowa Ilub system

zarzgdzania relacjami z klientami.
Infrastruktura jako ustuga (laaS)

laaS zazwyczaj wigze sie z zakupem lub dzierzawg mocy komputera i miejsca na
dysku od zewnetrznego ustugodawcy. Ta opcja umozliwia dostep przez siec
prywatng lub przez internet. Dostawca ustug utrzymuje fizyczny sprzet komputerowy,
w tym przetwarzanie procesora, pamieé, przechowywanie danych i tgcznos$é
sieciowa.

Przykfady laaS obejmujg Amazon EC2, Rackspace i Windows Azure.

Platforma jako ustuga (PaaS)

PaaS mozna opisa¢ jako krzyzéwke zaréwno SaaS, jak i laaS. Zasadniczo
wynajmujesz sprzet, systemy operacyjne, pamie¢ masowg i przepustowosc sieci
zapewniong przez laaS, a takze serwery oprogramowania i srodowiska aplikaciji.

PaaS oferuje wiekszg kontrole nad technicznymi aspektami konfiguracji komputera

i mozliwoscig dostosowania do wtasnych potrzeb.

[DreamHost. (2018). What is Cloud Computing? Can It Help Your Business? -
DreamHost.blog. [online] Dostepne na: https://www.dreamhost.com/blog/cloud-computing-

for-business |
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Modele ustug w chmurze

l,.’," Yy { ‘-:.l.“l whicy

Koncowi

Deweloperzy

aplikacji

Ryc. 7: Modele ustug w chmurze

Jakie korzysci dla biznesu przynosi chmura obli

Chmura obliczeniowa oferuje twojej firmie wi¢

wirtualnego biura, co zapewnia elastyczno

z firmg w dowolnym
miejscu i czasie. Wraz z rosngcg liczbg
w dzisiejszym srodowisku biznesowym (np.
jest jeszcze tatwiejszy. Ponizej zaprezentowa

w chmurze moze przynie$¢ korzysci twoje;j fir
Prostota

Instalowanie nowego oprogramowania, Sle
Z bezpieczehstwem, instalowanie poprawek i
oprogramowania to praca na peten etat. Jednak wie
pozwoli¢ na wtasnego specjaliste IT, wiec korzysta z us
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zajeci i nie zawsze sg w stanie sprostac potrzebom internetowym firmy. Inne firmy

polegajg na ,mimowolnym" informatyku, takim jak kierownik biura firmy.

Kazde podejscie angazuje czas, pienigdze i problemy, a nawet moze narazi¢ firme
na ryzyko. JeSli w zatodze twojej firmy nie ma specjalisty IT, to korzystanie
z oprogramowania chmurowego znacznie utatwia zycie. Wszystkie te aktualizacje sg
automatycznie przetwarzane poza firmg przez dostawce ustug w chmurze, ktéry ma
petny personel ekspertow IT, aby zapewni¢ najnowszg technologie. Nawet jesli twoja
firma zatrudnia specjalistow IT, outsourcing ustug w chmurze umozliwia
pracownikom dziatu IT poswiecanie mniej czasu na konserwacje nakretek i srub oraz

wiecej czasu na opracowywanie innowacyjnych pomystow na rozwaj firmy.
Bezpieczenstwo

Wydaje sie, ze kazdego dnia czytamy o naruszeniach danych dotyczgcych wielkich
korporaciji, takich jak Target, Home Depot, Sony, itp. Jesli tak duze firmy nie sg
odporne na ztosliwe oprogramowanie, hakerdw i wirusy, mozesz sobie wyobrazic, jak
wrazliwy jest twoj maty biznes. Podczas gdy duze firmy mogg sobie pozwoli¢ na
grzywny i procesy sgdowe zwigzane z naruszeniem bezpieczenstwa danych, takie

koszty wybijg typowemu przedsiebiorcy biznes z glowy.

Nie zaktadaj, ze jeste$ bezpieczny, poniewaz nikt nie zechce wtamac

danych biznesowych. W rzeczywistosci, poniewaz mate fir
chronione przed zagrozeniami internetg

preferowanymi celami hakerow online. Re
mogg pomaoc, oferujgc znacznie lepsze zabe
wiasciciel matej firmy. Przechowywanie dz2
ekspertow, ktoérych zadaniem jest by¢ na bi

twojego bezpieczenstwa.
Cigglosé

Kleski zywiotowe, kradzieze lub wypadki mogg
jesli sg przechowywane wytgcznie na dyskach
W ostatnich latach ekstremalne zjawiska pogodo

i zamiecie, spowodowaty, ze wiele matych firm p dziata¢, przynajmniej
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tymczasowo. Zgodnie ze statystykami FEMA, od 40 do 60% matych przedsiebiorstw

dotknietych katastrofg nigdy nie wznawia swojej dziatalnosci.

Ustugi przechowywania w chmurze i tworzenia kopii zapasowych mogg
przetrzymywac stale aktualizowane kopie danych biznesowych i aplikacji online,
dzieki czemu sg zawsze bezpieczne od katastrofy i mozna je przywroci¢ po catym
zajsciu. Automatyczne tworzenie kopii zapasowych eliminuje ryzyko btedu ludzkiego
podczas procesu tworzenia kopii zapasowej, zwiekszajgc tym samym
bezpieczenstwo. Ponadto wiele rozwigzan do tworzenia Kkopii zapasowych
w chmurze oferuje mozliwos¢ automatycznego zapisywania wielu wersji dokumentu,

dzieki czemu mozna fatwo wréci¢ do wezesniejszych wersii.
Mobilnosé

Praca zdalna jest obecnie dodatkowg zaletg dla wielu pracownikow. |, oczywiscie,
zapracowani wiasciciele matych firm i tak czesto pracujg po nocach w domu. Gdy
korzystasz z ustug w chmurze, nie musisz wysyta¢ sobie pocztg e-mail plikow na
pozniej lub pamieta¢ o zabraniu do domu pendrive'a. Zamiast tego ty i twoj zespot
mozecie uzyska¢ dostep do najnowszych wersji swoich dokumentéw i danych
z dowolnego miejsca, w ktdorym macie potgczenie z Internetem. Ustugi w chmurze
motywujg sprzedawcow i innych, ktérzy czesto podrozujg w interesach, aby

osobiscie odwiedzi¢ obecnych i przysztych klientéw. Nigdy wige

musiat sie¢ martwi¢ o pozostawienie w swoim bi

umowy lub oferty.
Efektywnosé

Oprogramowania w chmurze aktualizuje sie
strony. Bez potrzeby czasochtonnej kon
wydajnosci. Pracownicy nie muszg czekac (i
IT aktualizuje lub naprawia komputery. A poni
oprogramowania, ich komputery zawsze dziat
wypadkéw i szybsze predkosci oznaczajg, ze t

w krétszym czasie.
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tacznosc

Ustugi w chmurze oferujg nowe sposoby tgczenia sie ze zdalnymi lub wirtualnymi
pracownikami, z obecnymi i potencjalnymi klientami. Na przyktad mozesz prowadzic¢
wirtualne potgczenia konferencyjne Ilub wideokonferencje online, korzystajgc
z technologii VolP. Narzedzia do wspotpracy oparte na chmurze pozwalajg zespotom
przeglgdaé, komentowac¢ i edytowa¢ dokumenty lub prezentacje jednoczes$nie
(prawie) w czasie rzeczywistym. Gdy nie musisz fizycznie odwiedzi¢ konkretnego
miejsca, aby zorganizowaé spotkanie, twoje mozliwosci interakcji z klientami
zwiekszajg sie stopniowo. Oznacza to wiecej zadowolonych klientéw i silniejsze

powigzania z nimi.
Przystepnosé

Oszczednosci to jedna z najwiekszych korzysci z chmury dla matych firm. Wielu
dostawcow ustug w chmurze oferuje darmowe wersje oprogramowania, ktére czesto
sg odpowiednie dla matych firm. Zamiast jednorazowo pfaci¢ za kosztowne
oprogramowanie, ptacisz za ustugi w chmurze w sposéb ciggty, miesieczny lub
w ramach subskrypcji. Ten model ,pay-as-you-go" pomaga w przeptywach

pienieznych, poniewaz koszty rozktadajg sie w czasie.

Ustugi w chmurze rdéwniez obnizajg koszty pracy, poniewaz doste

w chmurze obstuguje zadania, ktore normalnie wykonatby
I wreszcie, podczas korzystania z ustug w
korzystasz. Gwarantuje to, ze nie bedziesz nc

ktorego nie uzywasz, lub na oprogramowanie
Skalowalnosé

Ustugi w chmurze to swietny sposob dla ma
wzrostem. Wraz z rozwojem Twojej firmy mo
ustug w chmurze i niemal natychmiast dodawac
Nie ma potrzeby kupowania kosztownego no
poniewaz po prostu ,wynajmujesz" to, czego
w chmurze. Oprécz wspomagania procesu radzenie
ustugi w chmurze umozliwiajg takze zarzgdzanie

wzrostu. Co sie stanie, jesli twdj produkt nagle stanie
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spofecznosciowych, a witryna Twojej firmy jest przecigzona przez odwiedzajgcych

sktadajgcych zamoéwienia?

Mozesz szybko rozwigzaé problem, skalujgc do nastepnego poziomu ustug
w chmurze lub dodajgc nowe narzedzia oparte na chmurze. Ustugi w chmurze mogg
rowniez pomoc w nieoczekiwanym lub sezonowym spowolnieniu aktywnosci firmy.
Jesli firma notuje spadek, wyeliminujesz produkt lub ustuge albo musisz zwolnié
pracownikéw, po prostu zmniejsz zakres ustug w chmurze, z ktérych uzywasz.
Zapewniajgc prostg i niedrogg skalowalnos¢, ustugi w chmurze umozliwiajg matym

firmom przeprowadzi¢ jg w mgnieniu oka.

[Business.qgld.gov.au. (2018). Cloud computing for business | Business Queensland. [online]

Dostepne na: https://www.business.qgld.gov.au/running-business/it/cloud-computing ]
Dotacz do innych w chmurze

Chmura obliczeniowa z pewnoscig oferuje wiele korzysci dla wtascicieli matych firm.
By¢ moze najwiekszg zaletg jest to, ze pozwoli ci sie mniej skupi¢ na sprawach
zwigzanych z IT, a bardziej na podstawowe] dziatalnosci firmy. Dzieki elastycznosci
i tatwosci korzystania z ustug w chmurze mozesz zaczg¢ dziata¢ szybko, aby

skorzystac z szansy i rozwing¢ swoj biznes oraz w petni wykorzystac jego potencjat.

[Business.qgld.gov.au. (2018). Cloud computing for business | Business Queen

Dostepne na: https://www.business.qgld.gov.au/running-business/i
Chmura a ochrona danych

Bezpieczenstwo w chmurze polega na znalezie
technologii, ktéra koncentruje sie zaréwno na
danych. Oto 10 pytan dotyczacych bezpieczens

w chmurze przed skorzystaniem z ich ustug:
e Kto moze zobaczy¢ moje dane?

e Jesli moje dane znajdujg sie w wielo

lokalizacjach, to czy sg one chronione prze
e Jakg redundancjg dysponujesz, aby zabezpi¢
e Jakie konkretne $rodki podejmiesz, aby zaszyfro
e Jak zarzadzasz kluczami szyfrowania?
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e Co stanie sie z moimi danymi i jak je przywrdcisz w przypadku awarii lub

cyberataku?
e Jakimi certyfikatami bezpieczenstwa dysponujesz?
e Czy wykazujesz zgodno$¢ z najnowszymi protokotami bezpieczenstwa?
e Co moze pojs¢ nie tak podczas korzystania z ustug?

e Czy jestes odsprzedawcyg ustug? Jesli tak, kto jest odpowiedzialny za obstuge

i wsparcie?
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C. Wykorzystywanie duzych zbioréw danych Big
data - mozliwosci i zagrozenia

Big data: Co to jest i dlaczego jest to wazne

Big Data to termin opisujgcy duzg ilos¢ da strukturyzowanych, jak

I nieustrukturyzowanych, ktére codziennie do
danych jest wazna. Wazne jest to, co robig
Big Data moze by¢ analizowane pod katem

decyzji i strategicznych ruchéw biznesowych.

Definiujgc duze zbiory danych, wazne jest ro

nieustrukturyzowanych i wielowymiarowych, ktore

Dane nieustrukturyzowe pochodzg od informac;j

sg fatwo interpretowane przez tradycyjne bazy dan

posiadajg zazwyczaj duzg ilos¢ tekstu. Metadane, twe . Twitterze i inne_p@

w mediach spotecznosciowych to dobre przyktady danych
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Dane wielowymiarowe odnoszg sie do roznych formatow i typdw danych i mogag
pochodzi¢ z interakcji miedzy ludzmi i maszynami, takich jak aplikacje internetowe
lub sieci spotecznosciowe. Doskonatym przyktadem sg dane dziennika sieciowego,
ktore zawierajg kombinacje tekstu i obrazéw oraz danych ustrukturyzowanych, takich
jak informacje na temat formy lub transakcjach. Poniewaz zaktdcenia cyfrowe
zmieniajg kanaty komunikacji i interakcji tak samo jak sprzedawcy zwiekszajg
zadowolenie klientbw z urzadzen, funkcjonalnosci stron internetowych,
bezposrednich interakcji i platform spotecznosciowych, dane o wielu strukturach
beda nadal ewoluowac.

[Forbes.com. (2018). [online] Dostepne na: https://www.forbes.com/sites/lisaarthur/2013/08/15/what-
is-big-data ]

Czemu Big Data jest wazne?

Znaczenie Big Data nie zalezy od tego, ile masz danych, ale co z nimi robisz.
Mozesz pobieraC dane z dowolnego zrédta i analizowac je, aby znalez¢ odpowiedzi,

ktore umozliwiaja:
1. obnizenie kosztow,

2. obnizenie wymiaru czasu,

3. nowe produkty i zoptymalizowane oferty, oraz
4. inteligentne podejmowanie decyzji.

taczac duze zbiory danych z zaawansowan

wykonywac zadania zwigzane z biznesem, ta

e Okreslanie gtéwnych przyczyn awarii, [

do rzeczywistego.

e Generowanie kupondw w punkcie sf

zakupowych klienta.
e Ponowne obliczenie catego portfela ryzyka

e Wykrywanie nieuczciwych zachowan, zanim
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W jaki sposéb firmy moga czerpaé korzysci z Big Data?

Lepiej
rozumie
potrzeby

klientow
Obniza vzvéil;;' N Usprawnia
‘ koszty procesy

DANYCH

l

Wykrywa
ryzyko

i sprawdza

oszustwa

Ryc. 9: Korzysci dla firm z
e Korzystanie z Big Data obniza twoje k

Najnowszy artykut w Tech Cocktail pokazuj
Realtors obniza swoje koszty o 15%. Firma
wykonawcow wzgledem sredniej dla swoich do
zidentyfikowata i wyeliminowata btedy w przetw.

harmonogramy ustug.
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e Korzystanie z Big Data zwieksza twojg wydajnosc¢

Korzystanie z narzedzi technologii cyfrowej zwieksza efektywnoS$¢ twojej firmy.
Korzystajagc z narzedzi takich jak Mapy Google, Google Earth i media
spotecznosciowe, mozesz wykonywaé wiele zadan bezposrednio przy biurku, nie
ponoszac kosztow podrozy. Dzieki tym narzedziom oszczedzasz réwniez duzo

czasu.
e Korzystanie z Big Data pozytywnie wptywa na twoje ceny

Uzyj narzedzia Business Intelligence, aby oceni¢ swoje finanse, dzieki czemu

uzyskasz doktadniejszy obraz tego, gdzie znajduje sie twoja firma.
e Mozesz konkurowac¢ z duzymi firmami

Korzystanie z tych samych narzedzi, ktérych uzywajg duze firmy, pozwala ci
przebywac¢ na tym samym polu gry. Twoja firma staje sie bardziej wyrafinowana,

korzystajgc z narzedzi dostepnych dla wtasnego uzytku.
e Korzystanie z Big Data pozwala skupic sie na lokalnych preferencjach

Mate firmy powinny skoncentrowaé sie na lokalnym $rodowisku, do spetniania
potrzeb ktérego zostaty one powotane. wielkie dane pozwalajg jeszcze lepigj

przyjrze¢ sie upodobaniom i preferencjom lokalnego klienta. Gdy twoje

preferencje twoich klientow w potgczeniu z indywidualny

przewage nad konkurencja.
e Korzystanie z Big Data pomaga zwieks

Cyfrowe Slady, ktére zostawiamy za sob
preferencje dotyczgce zakupow, przekona
dostosowanie produktow i ustug doktadnie da
pozostaje odcisniety, gdy klienci przeglgda

w mediach spotecznosciowych.
e Korzystanie z Big Data zapewnia zatrudnia

Firmy rekrutujgce mogg skanowac zyciorysy
w poszukiwaniu stéw kluczowych pasujgcych do opis
nie opiera sie juz na tym, jak kandydat wyglgda na pa
subiektywnie.
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[King, A. (2018). 7 Benefits to Using Big Data for Small Businesses - IndustriusCFO. [online]

IndustriusCFO. Dostepne na: http://www.industriuscfo.com/7-benefits-using-big-data/ |

D. Poprawa kompetencji cyfrowych pracownikéw

Bariery w digitalizacji biznesu a kompetencje cyfrowe

Cyfrowa transformacja zmienia kazdy aspekt krajobrazu biznesowego, pod
warunkiem, ze liderzy sg gotowi go zaakceptowac. Jaki jest stan rewolucji cyfrowej

i czego firmy powinny oczekiwac?

Doswiadczamy juz okresu cyfrowej transformaciji, a firmy, ktére juz jg dostrzegty,
czerpig z tego tytuty korzysci. Czego mozemy sie jednak spodziewac przez nastepne

kilka lat i jak firmy mogg nadgzy¢ za zmianami wptywajacymi na ich branze?

Firma Harvard Business Review Analytics Services i Microsoft opublikowaty raport
,Lcompeting in 2020: winners and losers in the digital economy”, w ktorym
przedstawiajg stan rewolucji cyfrowej i jak na nig reagujg liderzy biznesu. Jednym
z najbardziej godnych uwagi punktéw, ktére nalezy wzigé pod uwage w tym
konkretnym badaniu, byta proba wykazania zwigzku miedzy barierami cyfryzacji

biznesu a kompetencjami cyfrowymi.

Cyfrowa transformacja nie przychodzi bez wyzwan i istnigje
integracji z biznesem. Respondentow
najwazniejszych barier w kierunku przysto
w nadchodzacych latach: 54% sposréd nic

najwieksze wyzwanie.
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BARIERY NA DRODZE DO TRANSFORMACIJI

Odsetek respondentéw powotujacych sie na przeszkody na drodze do transformacji cyfrowej

I

Wyzwania zwigzane z restrukturyzacja organizacji

| ——
QOdpornodc na zmiany

I S
Brak kluczowych kompetencji cyfrowych

e — W8

Wyzwanie zwigzane ze zmiana dotychczasowego systemu

je=———18

Koszty/ztozonosc¢ zarzadzania nowym zagrozeniem cybernetycznym

= ..

Ograniczenia regulacyjne

I 1
Wrazliwy charakter danych/firmy

N

Brak odpowiedniej technologii

I 8
Niepokdj konsumencki / polityczny

. 8
Brak niezbednych relacji rynkowych

Zrédto: HARVARD BUSINESS REVIEW ANALYTIC SERVICES SURVEY, GRUDZIEN 2016

Ryc. 10: Bariery wobec pr.

Bardzo podobny odsetek (52%) okreslit odpo
dla cyfrowej transformacji w swojej dziatal
obejmowalty brak kompetenc;ji cyfrowych, zas
prawdopodobnie najciekawszym zidentyfikowa
ze niektére organizacje nie sg otwarte na now
wspotpracy i ksztatcenia w tym kierunku, aby po
korzysci wynikajgce z rewolucji cyfrowej w ich ustug

Co wiecej, brak zasobow, budzetu i kompetencji ni by¢ przeoczony,

czym te ostatnie stwarzajg potrzebe, aby kazdy roz
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uksztattujg cyfrowego lidera. Zdaniem respondentéw trzecig najwazniejszg
kompetencja, ktérg cyfrowi liderzy muszg posigs¢ do 2020 roku, jest umiejetnosc
pracy ze specjalistycznymi danymi i analizami. Na drugim miejscu uplasowata sie
umiejetnos¢ wspotpracy, przy czym respondenci wyraznie dostrzegli potrzebe
wiekszej liczby os6b w swojej organizacji do rozwijania odpowiednich umiejetnosci,

aby moc sprostac cyfrowej transformacii.

NAJWAZNIEJSZE KOMPETENCJE DO ROKU 2020

Odsetek respondentdw, ktorzy podkresdiaja, jak waina bedzie kazda z wymienionych kompetenci
dla sukcesu ich organizacji w 2020 roku

@ bardzo wazna @ mniej wazna

I 20

Urniejetnod< pracy pezy analizie danych

I 5 S 22

Umiejetnodd wspdlpracy

T B

Wyspecjallzowane urmiejetnodcl w zakresie danych

T 0 -

Automatyzacja procesow

L 43

Projektowanie dodwiadezed utytkownika

I

Wigksza wiedza na temat IT w catej firmie

L3RR

Wiedza na temat rozwoju aplikacjl mobilrych

I 7Y, 36

Umicjgtnosci 2 zakresu mediow spolecznosciowych

Zrédto: HARVARD BUSINESS REVIEW ANALYTIC SERVICES SURVEY, GRUDZIEN 2016

Ryc. 11. Najwazniejsze ko

[The rising opportunity of digital transformation:
[online]. Dostepne na: https://www.clickz.com/the

what-businesses-need-to-know/110987/ |

Czym sa kompetencje cyfrowe?

Kompetencje cyfrowe wywodzg sie z warstwow:
kluczowych umiejetnosci, a mianowicie umiejetnosc lejetnosci

informacyjno-komunikacyjnych, alfabetyzmu cyfrow
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ptynnosci w zakresie technologii informacyjno-komunikacyjnych, umiejetnosci obstugi
komputera, umiejetnosci korzystania z technologii informacyjno-komunikacyjnych,
e-umiejetnosci, umiejetnosci technologicznych, umiejetnosci korzystania z mediow,
umiejetnosci przetwarzania informacji, e-alfabetyzacji, umiejetnosci ogdlno-
rozwojowych, umiejetnosci XXI wieku, multi-alfabetyzmu i nowego alfabetyzmu.
Glister opisat najpowszechniej stosowane pojecie kompetencji cyfrowych jako:
umiejetnosci rozumienia i wykorzystywania informacji w wielu formatach z szerokiej

gamy zrodet, gdy sg one prezentowane za posrednictwem komputera.

Kompetencje cyfrowe obejmujg wiedze i zdolnos¢ do okreslania potrzeb
informacyjnych ze zrédet technologii cyfrowej oraz do odpowiedniego
wykorzystywania cyfrowych narzedzi i urzadzen do wprowadzania, uzyskiwania
dostepu, organizowania, integracji i oceny zasobdéw cyfrowych, a takze do
konstruowania nowej wiedzy, tworzenia wyrazen medialnych i komunikowania sie
z innymi. Kompetencje cyfrowe obejmujg zaréwno umiejetnosci techniczne zwigzane
ze zrozumieniem i korzystaniem z cyfrowych systemoéw, narzedzi i aplikacji, jak
I umiejetnosci przetwarzania informacji, ktére sg poznawczymi podstawami biegtosci

cyfrowej.

Kategorie kompetencji cyfrowych

Strategiczne cyfrowe przywédztwo

Ogolne:
¥ kompetencje cyfrawe
| wymagane dla wszystkich !
= rol zawodowych
w gospodarce

Ryc. 12. Kategorie kompetencj
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Dlaczego twoja firma potrzebuje szkolen w zakresie kompetencji

cyfrowych

Cyfrowy oznacza transformatywny. Konsumenci wspomagajg sie obecnie
wyszukiwarkami i mediami spotecznosciowymi na kazdym etapie swojej podrozy
zakupowej: 81% z nich przeprowadza badania online przed dokonaniem zakupu,
a 70% podrézy zakupowych jest zakonczonych przed kontaktem ze sprzedawcs.
Technologia cyfrowa umozliwita konsumentom samoksztatcenie oraz odczuwanie

wiekszej skrupulatnosci przy podejmowaniu ostatecznej decyzji o zakupie.

Stwarza to zobowigzanie dla firmy do uznania i dostosowania sie do tego cyfrowego
wzrostu, jesli chce osiggngc trwaty sukces konsumencki i przynosi¢ tak wysokie
zyski, jak tylko to mozliwe. 76% specjalistow od marketingu uwaza, ze marketing
zmienit sie bardziej w ciggu ostatnich dwoch lat niz w calym ubiegtym

piecdziesiecioleciu, co oznacza, ze niezbedne jest state podnoszenie kwalifikacji.

Organizacje, ktoére podejmg decyzje o =zatrzymaniu obecnych i przycigganiu
przysztych klientow dzieki przemyslanej strategii marketingu cyfrowego, bedg tatwiej
budowa¢ swiadomos¢é marki, generowa¢ oszczednosci, a ostatecznie zwiekszac
przychody. Wtasnie dlatego wykwalifikowani profesjonalisci cyfrowi sg nieodzownym

atutem.

Jednak pomimo niewatpliwych korzysci ptyngcych
organizacji pozostaje odporna na stosowe
Niezaleznie od tego, czy chodzi o brak odp i zasobow, stra
przed utratg kontroli czy ogdlny sceptycyzm,
znaczgcy zwrot z inwestycji, bariery w za

przezwyciezone, aby zagwarantowac trwaty st

Odpowiedz jest prosta. Krétkoterminowa
kompetencji cyfrowych spowoduje dtugotermi
organizaciji i jej pracownikéw, utrzymanie przewa

nie zostang pozostawieni w tyle.

Jesli nadal masz watpliwosci, w jaki sposob t
strategicznego, zréwnowazonego planu edukacji cyfre

kluczowymi zaletami wymienionymi ponizej:
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1. Kompetencje cyfrowe mogg motywowac pracownikow

Obecnie istnieje niespotykany globalny niedobdér kompetencji cyfrowych, ktory
dotkngt wszystkie branze. W rezultacie rekrutacja kompetentnych kandydatow

stanowi problem dla organizacji kazdej wielkosSci.

Poniewaz konkurujg one ze sobg, aby zatrudnic¢ tych kilku dostepnych specjalistow
cyfrowych, mniejsze firmy cierpig na brak dopasowania do coraz bardziej
lukratywnych wynagrodzen i pakietow korzysci, ktore tatwo oferujg ich konkurenci

korporacyjni.

Jednak pomimo tego pilnego zapotrzebowania, poziom kompetencji cyfrowych na
Swiecie jest oszatamiajgco niski. W raporcie na temat kompetenciji cyfrowych z 2016
roku specjalisci od marketingu z Irlandii, Wielkiej Brytanii i USA, testowani pod katem
kompetenciji cyfrowych, uzyskali Srednio zaledwie 38%. Wigze sie to z powszechnym
uznaniem, ze bedg musieli zwiekszy¢ swoje umiejetnosci w zakresie marketingu
internetowego, aby pozosta¢ kompetentnym w swoich rolach (86% Irlandia,
69% Wielka Brytania i USA).

Coraz wiecej firm chce zatrudnia¢ wykwalifikowanych specjalistow na catym Swiecie
jako rozwigzanie tego niedoboru talentéw. Jednak tatwiejszg i ostatecznie bardziej

optacalng opcjg jest pielegnowanie lokalnej puli talentow.

Wedtug Adobe organizacje majgce plan na osiggniecie

dazg do szkolenia i rozwijania umiejetnosci

ze szkolenie i mozliwos¢ rozwoju zawodo o jest czesto gtown

priorytetem dla pracownikow. Bez tego moga mulo

ztudzen.

Jesli organizacje zapewnig swoim praco
skorzystajg z nowych mozliwosci cyfrowych i
szkolenie jako potezne narzedzie retencyjne.

2. Kompetencje cyfrowe mogg przyczynic sie do

Cyfrowe narzedzia i technologie wywarty juz gtebo
W 2016 r. Swiatowe przychody z reklam online prze rekla
agng w 2020 r.

raz pierwszy, a catkowite przychody z reklam cyfrow
260 mld dolaréw.
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Wydatki na reklame cyfrowg i budzety marketingowe systematycznie sie
powiekszajg, poniewaz coraz wiecej organizacji zaczyna docenia Kkorzysci
biznesowe, jakie moze przynies¢ technologia cyfrowa. Wedtug raportu firmy
Capgemini firmy o silniejszej intensywnosci cyfrowej czerpig wiecej przychodow ze
swoich aktywow fizycznych i sg od 9 do 26% bardziej dochodowe.

Istnieje zbyt wiele postepdw technologicznych dla organizacji, aby te mogty sie
rozwijaé wylgcznie w oparciu o tradycyjne metody marketingu i sprzedazy. Tylko
28% potencjalnych klientéw, do ktérych zadzwonig akwizytorzy, faktycznie angazuje
sie w rozmowy, a tylko 1% z tych rozmoéw zostanie ostatecznie zamienionych na
spotkania. Poniewaz konsumenci stajg sie bardziej uprzywilejowani za pomocag
technologii cyfrowej, w mniejszym stopniu polegajg na doswiadczeniu przedstawicieli
handlowych, a bardziej na wtasnych umiejetnosciach badawczych. W odpowiedzi na
te zmiane wiladzy, organizacje muszg ozywi¢ swoje funkcje sprzedazowe
i marketingowe oraz wykorzystywac te same kanaty i platformy, z ktérych korzystajg

ich klienci, aby skutecznie do nich dotrzec.

Kompetencje cyfrowe mogg umozliwi¢ twojej organizacji lepsze utrzymywanie relacji
z klientami, zdobycie pozycji lidera w branzy i zyskanie wiekszej liczby kupujgcych

w trakcie podrézy zakupowych. Trening kompetencji cyfrowych uwolni ten potencjat.

43




DiFens DiFens - 2017-1-CY02-KA205-000998

3. Kompetencje cyfrowe mogg generowac znaczne oszczednosci

Wszyscy styszeliSmy zwrot ,wydawaj pienigdze aby zarabia¢ pienigdze". Ale co
z wydawaniem pieniedzy, aby oszczedza¢ pienigdze? Dzieki kompletnemu

zestawowi kompetenciji cyfrowych Twoja organizacja moze osiggngc oba te cele.

Amerykanskie Towarzystwo Szkolen i Rozwoju (ASTD) zebrato informacje
szkoleniowe od ponad 2500 firm i stwierdzito, ze organizacje oferujgce kompleksowe
szkolenia majg o 218% wyzszy dochdd na pracownika niz te, ktére nie oferujg
szkolen w takim stopniu. Oznacza to, ze prosta czynnos¢ motywowania pracownikow
poprzez szkolenie z zakresu kompetencji moze zaoszczedzi¢ znaczng ilos¢
pieniedzy dla organizacji. Podobnie, wedtug Amerykanskiego Stowarzyszenia
Zarzgdzania (AMA), koszt zatrudnienia i szkolenia nowego pracownika wynosi od
25 do 200% rocznej rekompensaty, wiec szkolenie z zakresu kompetencji moze
ponownie obnizy¢ koszty, zmniejszajgc tym samym niepotrzebng rotacje
pracownikow. Oprocz tego, inne korzysci finansowe mogg obejmowac oszczednosé

sity roboczej, zmniejszenie liczby utraconych dni pracy i wzrost wydajnosci.
Gtowne zasady marketingu cyfrowego opierajg sie na efektywnosci i optacalnosci:

e Precyzyjne opcje ukierunkowywania reklam mogg powodowac nizszy koszt za

lepszy efekt.

e tatwe i natychmiastowe interakcje online z seg

mogg generowac wiecej konwersiji prz

e Duza ilos¢ danych z narzedzi analit ia nieoceniony wglad,
ktéory moze pomoéc w udoskonale

niepotrzebnych wydatkow.

Wedtug Gartnera, 40% organizacji twierdzitc
dzieki wykorzystaniu cyfrowych metod martk
produktow i ustug. Oszczednosci te mozna
zainwestowa¢ w bardziej cyfrowe techniki mar

sukces dochodu przy nizszych ogdélnych wydatkac
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4. Kompetencje cyfrowe mogg pomoc twojej firmie w osiggnieciu przewagi

konkurencyjnej

Silny cyfrowy zestaw kompetencji nie jest juz luksusem dla organizacji - jest
podstawowym elementem kazdego konkurencyjnego modelu biznesowego. Jednak
pomimo tego nasz najnowszy raport na temat umiejetnosci wykazat, ze organizacje
pozostajg w duzej mierze wytgczone z technologii cyfrowej. Tylko 31% organizaciji
amerykanskich, 25% Wielkiej Brytanii i 40% w Irlandii jest uwazanych za
rozwinietych cyfrowo, zas ich pracownicy jednomysinie wskazali, ze tempo zmian

technologicznych i cyfrowych jest zbyt wolne.

Wedtug McKinley’a, 90% wszystkich rél marketingowych wymaga kompetenciji
cyfrowych. Wynika to z tego, ze cyfrowe specjalizacje sg nieskonczenie bardziej
ukierunkowane, wydajne i mierzalne w porownaniu z tradycyjnymi technikami.
Technologie cyfrowe umozliwiajg osiggniecie sukcesu. Moze usprawniC procesy,
przy wymaganym wysitku ze strony organizacji, jednoczesnie zwiekszajgc
mozliwosci. Uzyskanie doktadnych wgladow i przetozenie tych wglagdéw na dziatania
oznacza, ze jeSli uda sie je wykorzysta¢, cyfrowe narzedzia i kanaty mogg poméc

organizacjom w rozwoju i utrzymaniu znaczacej przewagi konkurencyjnej.

Media spotecznosciowe mogg stanowi¢ platforme drobiazgowej obstugi klienta

online, ktora poprawi wskazniki retencji. Marketing mobilny moze_p
rozwing¢ wszechobecng obecnos¢ marki. Marketi
warto$ciowe relacje za pomocg przydatnych
Kazda zbudowana kampania moze by¢é m

narzedzi analitycznych.

Niektére z gtéwnych barier utrudniajgcych ac
wiedzy na miejscu w firmie, a takze brak zz
obszarze. Aby zda¢ sobie sprawe z potencjat
posiadanie odpowiednich umiejetnosci, aby
i podjgc dziatania.

[Digital Marketing Institute. (2018).Why your organizatic

Dostepne na: https://digitalmarketinginstitute.com/blog/
skills-training |
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E. Digitalizacja biznesu - lista kontrolna
Czy jestes gotowy na ere cyfrowa?

Wielu wiascicieli matych firm uwaza, Zze skutecznie korzystajg juz z technologii
cyfrowej, poniewaz majg strone internetowg i strone na Facebooku. Istnieje jednak
wiele innych sposobow wykorzystania technologii cyfrowej w celu poprawy wynikéw
biznesowych.

Przeprowadzenie audytu cyfrowego pomoze ci ustali¢, czy twoja firma jest cyfrowym

nowicjuszem, cyfrowo aktywng czy cyfrowo zaawansowang.
Digitalizacja: 10-stopniowa lista kontrolna ,,od czego zacza¢”

Sciezka do cyfryzacji moze byé dtuga. Aby sie upewnié, ze sie nie zgubisz,

powiniene$ zaczg¢ od przynajmniej nastepujgcych rzeczy:

Stworz zespét na poktadzie.

Przedstaw gtéwne korzysci, jakie digitalizacja przyniesie nie
tylko twojej firmie, ale wszystkim pracownikom. Namaluj
obrazek, ktéry przykuje uwage wszystkich. Jesli jestes
dyrektorem generalnym, upewnij sie, Zze odgrywasz

widoczng role w promowaniu zmiany.

Zaakceptuj wizje.

Wyobraz sobie wymierne korzysci, jakie
cyfrowe rozwigzanie dla ciebie, twojej firmy i
Zdecyduj, co chcesz osiggnac, przechodz
cyfryzacji - i trzymaj sie tego.

Zrozum swoich przysztych klientow.

Miej oko na swoich milenialnych klientow. Uzywanie
technologii w codziennym zyciu jest dla nich drugg naturg.
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Opracuj rozwigzania technologiczne, aby zaspokoi¢
potrzeby przysziych klientow i dotrzymuj kroku przysztej

konkurenciji.

Zaplanuj cyfrowa podroz.

Zobacz, jak twoi obecni i docelowi klienci korzystajg
z platform cyfrowych. Pomoze to w zidentyfikowaniu

wiasciwych rozwigzan cyfrowych, aby ich pozyskac.

Utworz grupe robocza ds. cyfryzaciji

Zaangazuj wszystkich swoich pracownikéw, tworzgc grupe
roboczg cyfrowych mistrzow.

Pomoze to zabezpieczy¢ opcje ,wpisowego” w obszarach
biznesowych.

Grupa robocza moze wspétpracowac na osi czasu dostawy,
utrzymywa¢ harmonogramy projektéw i aktualizowac¢ ich

zespoty na temat postepow.

Zainwestuj w odpowiednie narzedzia.

Zbadaj odpowiednie, specyficzne dla branzy
oprogramowanie i narzedzia IT dla cyfrowe
ksiegowosci - zarzgdzanie zapasami, punk
listami ptac i wielu innych - sg setki aplika
poméc twojej firmie. Zapewniajg one
danych, mobilny dostep, raportowanie i integ

rzeczywistym, aby utatwic¢ ptynne przejscie.

Zarejestruj sie na platformie SaaS

Przejdz na wtasciwg platforme SaaS (oprogramowanie jako
rozwigzanie), aby lepiej wykorzystywaé wazne dane
biznesowe i zarzgdza¢ nimi. Narzedzia SaaS, ktére
komunikujg sie ze sobg na jednej platformie, mogg

wyeliminowac reczne wprowadzanie danych - a to oznacza

47



DiFens DiFens - 2017-1-CY02-KA205-000998

wiecej czasu na prowadzenie firmy. Dostawcy ustug SaaS
majg rowniez najwyzszy poziom bezpieczenstwa, wiec
mozesz mie¢ pewnos¢, ze wszystkie twoje informacje

znajdujg sie w bezpiecznych rekach.

Zmniejsz swoje straty

Zademonstruj swoje odwazne przywoédztwo, podejmujgc
trudne decyzje. Wiedza, czy cos mozna czy nie mozna jest
o wile mniej wazna niz miejsce w twojej strategii
transformacji cyfrowej. Jesli wymaga to spisania na straty
kilku  nierentownych inwestycji w stare systemy

I oprogramowanie - zrob to.

Mierz wyniki

Sledz, jak twoje cyfrowe inicjatywy wplywajg na twoje
wyniki. Poréwnaj z pierwotnymi celami i zastanow sie, czy
twoje podejscie konsekwentnie pomaga osiggnaé najlepsze
wyniki.

Podziel sie swojg nowg wiedza

Trenuj swoj zespodt, aby zapewni¢ swoim praco
umiejetnosci, wiedze i doswiadczenie, ab

wykorzysta¢ swojqg strategie cyfrowa.

48




DiFens DiFens - 2017-1-CY02-KA205-000998

F. Glosariusz terminologii

Big data - wielkie dane to zestawy danych, ktére sg tak obszerne i zlozone, ze
tradycyjne oprogramowanie do przetwarzania danych jest niewystarczajgce, aby
sobie z nimi poradzic. Wyzwania zwigzane z wielkimi danymi obejmujg
przechwytywanie danych, przechowywanie danych, analize danych, wyszukiwanie,
udostepnianie, przesytanie, wizualizacje, zapytania, aktualizacje, prywatnosc

informaciji i zrédto danych.

Chmura obliczeniowa - przetwarzanie w chmurze to paradygmat technologii
informatycznej, ktory umozliwia powszechny dostep do pul wspotuzytkowanych
z konfigurowalnymi zasobami systemowymi i ustugami wyzszego poziomu, ktore
mozna szybko udostepni¢ przy minimalnym wysitku zarzgdzania, czesto przez
Internet. Przetwarzanie w chmurze polega na dzieleniu sie zasobami w celu

osiggniecia spojnosci i ekonomii skali, podobnie do uzytecznosci publiczne;j.

Cyfrowy biznes - Cyfrowy biznes to tworzenie nowych projektow biznesowych

poprzez zacie$nianie swiatéw cyfrowych i fizycznych.

Rewolucja cyfrowa - rewolucja cyfrowa to efekt, ktéry zmienia podstawowe

oczekiwania i zachowania w kulturze, rynku, przemys$le lub procesie, ktore sg

spowodowane lub wyrazane poprzez cyfrowe kompetencje, kanaty lub

Kompetencje cyfrowe - kompetencje cyfrow

z umiejetnoscig czytania cyfrowego.

Digitalizacja - Digitalizacja polega na wyko
zmiany modelu biznesowego i zapewnie

przychodow i wartosci. Jest to proces przejsci

Uczenie sie maszynowe - algorytmy ucze
technologii (gtebokie uczenie sie, sieci ne
naturalnym), stosowanych w uczeniu bez nadz

w oparciu o wnioski z istniejgcych informaciji.

Platforma (Digital Business) - platforma jest
umozliwia prezentacje innym produktom i ustugom. ie biznesu

cyfrowego) istniejg na wielu poziomach. Platformy i€ pomiec
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poziomem, tj. te z wysokim poziomem umozliwiajg platformowy model biznesowy
platformom  niskopoziomowym, zapewniajgcym  zbiér  biznesowych i/lub
technologicznych mozliwosci wykorzystywanych przez inne produkty lub ustugi do
dostarczania wiasnych mozliwosci biznesowych Platformy umozliwiajgce model

biznesowy platformy majg powigzane ekosystemy biznesowe.
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G. Wnioski i dodatkowe zrodia wiedzy

Niewatpliwie transformacja cyfrowa bedzie przetomem dla wielu branz. Jest to
kolejna faza rewolucji przemystowej. Cyfryzacja biznesu nie jest cyfrowag

transformacjg dziatalnosci gospodarczej, ale jest kluczowym krokiem w tym kierunku.

Pomimo tego, jak wazna wydaje sie cyfryzacja biznesu, nie jest to tatwa droga do
przebycia. Ponad potowa kadry kierowniczej w Europie twierdzi, ze innowacje
cyfrowe nie przyniosty duzego wptywu na funkcjonowanie ich organizacji. Czesto
duze firmy uwazajg, ze cyfryzacja jest jedynie nowym kanatem i nie do konca jest

jasne, czego mogaq sie po niej spodziewac.

Z pewnoscig wyzwaniem jest, aby pozostac¢ na szczycie wielu technologii cyfrowych,
takich jak sztuczna inteligencja, biometria, obliczenia kwantowe i robotyka. Jednak,
gdy firmy stawiajg klienta w samym centrum cyfrowej innowacji i wykorzystujg
technologie cyfrowe do tworzenia dla nich pozytywnych doswiadczen, raz za razem
widzimy, ze uzyskujemy w efekcie wysoki wptyw. Firmy czesto rozpoczynajg
cyfryzacje od projektu, ale ta konfiguracja nie moze wywrzeé¢ duzego wptywu na

organizacje.

Technologie cyfrowe zasadniczo zmieniajg sposob, w jaki firmy wchodzg na rynek

I organizujg sie wewnetrznie. Aby technologie cyfrowe mogty wywrzegé
cata organizacja musi zosta¢ wzieta pod uwage i musi

sposob myslenia.

Firmy, ktére uwazajg, ze integracja now
infrastrukturg jest ich kluczowym wyzwan
zaczety od niewlasciwego podejscia. Techne
naprawi¢ cos, co nie dziata. Technologie ¢
przemyslenie tego, z czym trafiajg na rynek,

trafiajg na rynek.

Kluczowe znaczenie ma réwniez utrzymanie cate
za dziatalnos¢ dostosowang do tej zmiany. Pracow
umiejetnosci, ktére pomogg im w przyjeciu zmiany

dziatah w nowym srodowisku cyfrowym.
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Wydaje sie, ze ludzie sg najwazniejszym czynnikiem dla nowych technologii, aby
z powodzeniem wtopi¢ sie w srodowisko biznesowe i sta¢ sie narzedziem do

sukcesu.

Dodatkowe zrédia wiedzy:

Aby dokona¢ cyfrowej transformaciji, musisz by¢ catkowicie przesigkniety dziataniem
uczenia maszynowego i sztucznej inteligencji. Powinienes takze zdawacC sobie
sprawe z rewolucji Blockchain oraz jak technologia stojgca za Bitcoin zmienia
pienigdze i biznes. Predzej czy pozniej, kazda organizacja bedzie musiata zrozumie¢
i uzywaC blockchain (https://pl.wikipedia.org/wiki/Blockchain) w jakiejs formie.
Zdolno$¢ do wybierania wtasciwych cztonkow zespotu, zblizania ich do wspolnej wizji
i motywowania ich do osiggniecia wiecej, niz mogliby sadzi¢, jest takze
umiejetnoscig, ktérg powinienes dalej rozwijac. Wielkie dane - obserwujesz, jak
wielkie dane zmieniajg Swiat IT i Swiat biznesu. Ale pod wieloma wzgledami ten trend
dopiero zaczyna sie ksztaltowaé. Wielu liderobw wcigz nie rozumie ani nie
wykorzystuje sity danych do podejmowania decyzji, duzych i matych. Zapoznaj sie
z mozliwosciami, jakie otwierajg duze zbiory danych, a takze z zagrozeniami, ktore
za nimi stojg. Mozesz réwniez przeanalizowa¢ sposéb, w jaki dziatajg firmy typu

start-up i jak wykorzystujg ciggte innowacje, aby stworzy¢ radykalnie udany biznes.

Ito jest ten powdd dla ktérego start-upy tak czesto z sukcesem konkurujg
z wiekszymi, bardziej ugruntowanymi organizacjami. Zastosowanie zasad ,Lean”
i ,Agile” we wtasnej organizacji i technologithosowaé sie do szybko
zmieniajgcego sie rynku i sprawi, ze bedziemy namrz.

Moze to nawet pomoc w stworzeniu wiasnej rewolucji.
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H. Zrédta:

i-scoop: Digitization, digitalization and digital transformation: the differences

(https://www.i-scoop.eu/digitization-digitalization-digital-transformation-disruption)

Gartner Executive Programs: Taming the Digital Dragon: The 2014 CIO Agenda

i-scoop: Digital business: transformation, disruption, optimization, integration and
humanization

(https://www.i-scoop.eu/digital-business)

tieto: How Digitalization is Changing the Face of Business

(https://perspectives.tieto.com/blog/2015/07/how-digitalization-is-changing-the-face-of-
business)

Forbes: Digital Business is Everyone's Business

(https://www.forbes.com/sites/gartnergroup/2014/05/07/digital-business-is-everyones-
business/#7f{60b8b67f82)

cio: Digital transformation: Why it's important to your organization
(https://www.cio.com/article/3063620/it-strategy/digital-transformation-why-its-important-

to-your-organization.html)

insightsuccess: Role of Digitization in Today’s Business World

(https://www.insightssuccess.com/role-of-digitization-in-todays-business-world

Forbes: Digital Transformation And Innovation In Today's Busine
(https://www.forbes.com/sites/brianrashid/201

innovation-in-todays-business-world/#341a36e

McKinsey & Company: Raising your Digital Qu

(https://www.mckinsey.com/business-functions

insights/raising-your-digital-quotient)

Deloitte: Doing business in the digital age: the i

global business landscape (April 2013)

Gartner: The New Risks of Digital Business
(https://www.gartner.com/smarterwithgartner/the-née

i-scoop: Cybersecurity: security risks and solutions in
(https://www.i-scoop.eu/cyber-security-cyber-risks-dx)
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wired: 5 cloud business benefits
(https://www.wired.com/insights/2012/10/5-cloud-business-benéefits)

dreamhost: What is Cloud Computing and How Can It Help Your Small Business?

(https://www.dreamhost.com/blog/cloud-computing-for-business)

McKinsey & Company: How companies are using big data and analytics

(https://www.mckinsey.com/business-functions/mckinsey-analytics/our-insights/how-

companies-are-using-big-data-and-analytics)

Business News Daily: 8 Big Data Solutions for Small Businesses

(https://www.businessnewsdaily.com/6358-big-data-solutions.html)

sas: How Midsized Businesses Can Take Advantage of Big Data (white paper)

Bernard Marr & Co: How Is Big Data Used In Practice? 10 Use Cases Everyone Must
Read
(https://www.bernardmarr.com/default.asp?contentiD=1076)

Digital Skills Academy: The Top 10 Digital Skills Tech Companies are Looking for Today
(https://digitalskillsacademy.com/blog/the-top-10-digital-skills-tech-companies-are-looking-

for-today)

Skillsoft: What are digital skills? A comprehensive definition for modern organisations

(white paper)

Digital Marketing Institute: Why your organization needs digital skills traini

(https://digitalmarketinginstitute.com/blog/why-your-organi

training)

Department for Culture, Media and Sports, Fra

Smallbizdaily.com: The Benefits of Being a Dig

(https://www.smallbizdaily.com/benefits-digital-

Forrester: Why Do Digital Business Transforma
(https://go.forrester.com/blogs/15-04-01-why do

Business Queensland: Cloud computing for busin
(https://www.business.qgld.gov.au/running-business

Business News Daily: Cloud Computing: A Small Bus
(https://www.businessnewsdaily.com/4427-cloud-compt
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Spis zastosowanych skrétow

SBI Inicjatywa na rzecz przedsiebiorczosci spotecznej
MSP Mate i Srednie przedsiebiorstwa
loT Internet przedmiotow

Optymalizacja dla wyszukiwarek internetowych (ang. Search

SEO : N
Engine Optimization)

IT Technologie informacyjne (ang. Information Technology)
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A. Wstep

Kolejne rozdziaty pozwolg przedsiebiorstwom spotecznym i innowatorom spotecznym
zrozumie¢ koncepcje przedsiebiorczosci spotecznej w erze cyfrowej oraz tego, jak
zmienito sie srodowisko pracy, od tradycyjnego srodowiska biurowego do srodowiska
cyfrowego w sferze Internetu przedmiotéw. W rozdziale tym zostang réwniez
przedstawione mozliwosci i zagrozenia dla przedsiebiorstwa spotecznego
w srodowisku online oraz podpowiemy, jak prawidtowo rozwija¢ firme, aby unikngé
szkodliwych skutkdéw prowadzenia dziatalnosci w Internecie. Rozdziat ten przedstawi
innowatorom spotecznym i przedsiebiorcom wskazowki i przydatng liste kontrolng do

wdrazania zabezpieczen cyfrowych w ich przedsiebiorstwach spotecznych.

~Przedsiebiorstwvo moze byc spoteczne tylko wtedy, gdy cele spoteczne sg gtowng

misjg jego dziatalnosci.” [11]
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B. Przedsiebiorczos¢ spoteczna w erze cyfrowej

Jest oczywiste, ze przedsiebiorstwa spoteczne majg dzisiaj bardzo pozytywny wptyw
na spofeczenstwo, a nawet wiecej, wydajg sie by¢ buforem dla negatywnych

konsekwencji wywotanych kryzysem gospodarczym.

~Przedsiebiorczo$¢ spoteczna byta jednym z gtobwnych tematow omawianych
na Swiatowym Forum Ekonomicznym, ktére odbyto sie w Davos w styczniu
2017 r., jako nowy sposob lub narzedzie do przezwyciezenia pewnych
problemow spotecznych, ktore nekajg wspofczesne spoteczenstwa” [11].

Ponadto Srodowisko biznesowe zmienito sie z biurowego, bardziej tradycyjnego
Ssrodowiska biznesowego na cyfrowe, co zapewnia réwniez inne podejscie biznesowe
dla firm, ktére jest znacznie bardziej przystosowalne do zmian niz wczesniej.
Cyfrowe srodowisko, innowacje i pojawiajgce sie technologie sg dla przedsiebiorstw
szansg na uwzglednienie w ich codziennej dziatalnoéci, ale takze stanowig
zagrozenie, jeSli nie zostang odpowiednio wdrozone. JeSli narzedzia te majg mie¢
odpowiedni wptyw na dziatalnos¢ biznesowa, powinny by¢ odpowiednio
zintegrowane i z punktu widzenia firmy powinny by¢ zorientowane na odpowiednie

zarzadzanie ryzykiem cyfrowym i strategie ochrony prywatnosci [1].

Jednak firmy czesto nie rozumiejg w dostateczny sposob, jak kwe
bezpieczenstwa i prywatnosci mogg stwarzac
ograniczong zdolnos¢ reagowania na nie, 3
rézne rodzaje MSP stojg w obliczu réznych
korzysci z integracji zarzadzania ryzykiem

podejmowaniu decyzji biznesowych.

W obecnej erze cyfrowej ustugi w réznych a
nieprzerwanie, 24 godziny na dobe, 365 dni
w zakresie wydajniejszego Swiadczenia ustug
Internet przedmiotéw, to metody atakow cybe
roznorodne i wyrafinowane - a nawet zblizone do

bezpieczenstwo w systemie jest niezbedne [2].

snternet, serwisy spofecznosciowe i media 2cznosciowe Staty

kluczowymi zasobami dla sukcesu i wspofpra
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spotecznych. Po 2000 roku Internet stat sie szczegdlnie przydatny
W rozpowszechnianiu informacji szerokiemu gronu podobnie my$lgcych osob
W krotkim czasie, nawet jesli osoby te sg geograficznie rozproszone. Ponadto
Internet umoZzliwia tgczenie zasobow projektowych przy uzyciu zasad open

source "[3].

Jak juz ustalono, kazde przedsiebiorstwo, a zwtaszcza przedsiebiorstwa spoteczne,
muszg dostosowac sie do predkosci, srodowiska i wymagan cyfrowych, a takze
muszg dostosowac¢ swoje produkty, ustugi, dziatalnos¢, partnerstwo i postepowanie
do srodowiska cyfrowego. Jednak firmy, gdy rozpatrujg mozliwo$¢ przystosowania
sie do swiata cyfrowego, coraz czesciej nie dostrzegajg tego jakie mozliwosci mogg
zyskac, gdy zdigitalizujg swojg dziatalnos¢. Co moze zrobi¢ srodowisko cyfrowe dla

biznesu?

Takimi przyktadami sg modele typu wiki lub crowdsourcing, na przyktad
przedsiebiorstwo spoteczne moze pozyskac setki osdb z catego kraju (lub z wielu
krajow) do wspotpracy przy wspolnych projektach online (np. opracowanie
biznesplanu lub strategii marketingowej na przedsiewziecie przedsiebiorczosci
spotecznej). Oto lista stron crowdfundingowych, ktére majg na celu wzmocnienie

pozycji przedsiebiorcow w celu promowania dobra spotecznego. Te strony

crowdfundingowe finansujg projekty typu for-profit i non-profit:

e 33needs to strona crowdfundingowa dla_p
celem jest znalezienie firm, ktére sg
i poméc im uzyskaC¢ to, czego pot
z korzy$cig dla przedsigbiorcow spo
i firm z misjg spoteczng. Przedsiebiort

osiggniecie celu.

e Buzzbnk to internetowy portal, ktory
wszystkich srodowisk ze zwolennikami,
pobiera niewielkg optate rejestracyjna

spotecznego.

e CauseVox to witryna crowdfundingowa dla o
zarobkowych. Witryna udostepnia niezty zestav
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zaprojektowania kampanii, pozyskiwania wsparcia w witrynie lub za
posrednictwem medidw  spotecznosciowych, Sledzenia  postepow

i wykorzystywania danych.

e IndieGoGo oferuje kazdemu, kto ma kreatywny, spotecznie zaangazowany
| przedsiebiorczy pomyst, narzedzia do budowania kampanii i zbierania
pieniedzy. Chociaz jest to ogdlna strona crowdfundingowa, skupia sie ona
wyraznie na projektach dotyczgcych dobra publicznego.

e ioby pomaga zebra¢ niezbedne fundusze i znalez¢ nowych wolontariuszy.
loby dba o kwestie srodowiskowe na obszarach miejskich oraz wszelkie inne

wazne kwestie, ktore majg wptyw na funkcjonowanie spotecznosci.

e OpenlDEO jest spotecznym motorem zmian spotecznych. Po tym, jak
wyzwanie zostato postawione, majg miejsce trzy fazy rozwoju - inspiracja,
konceptualizacja i ewaluacja. Cztonkowie spotecznosci mogg wnosi¢ swoj
wkfad na wiele réznych sposobdw, od inspirujgcych obserwaciji i zdjec,

szkicow pomystow po modele biznesowe i fragmenty kodu.

e Start Some Good jest strong, na ktérej przedsiebiorcy spoteczni gromadzg

spotecznosc i zbierajg fundusze potrzebne do wprowadzenia zmian. Zaréwno

prowadzi¢ na stronie kampanie fundraisingowe.

Takie strony internetowe pomagajg przedsie
swoje pomysty wsrdod szerszej publicznosci,
sieci 0sOb o podobnych pogladach ora h
inwestoréw, darczyncow lub  wolontariu
przedsiebiorcom spotecznym osiggniecie

rozruchowym lub bez jego udziatu, a takze z
Przy wynajetej powierzchni biurowej). Na prz
jako trwatego narzedzia umozliwia ludzio

w rozwigzywaniu lokalnych probleméw.

W ostatnich latach duzy nacisk na wsparcie przed je

sie na wczesnym etapie rozwoju - od poczatkowej ko , poprzez uruchomienig

i inwestycje. Te inicjatywy, czesto okredlane jako ,ink
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z osobami lub zespotami, ktére majg pomyst na przedsiebiorstwo spoteczne
i zapewniajg szereg narzedzi pomocniczych, ktére pomogg im je rozwingé

i uruchomic. Niektére zapewniajg réwniez ciggte wsparcie dla start-up’ow [4].

WSKAZOWKI DLA PRZEDSIEBIORSTW SPOLECZNYCH:

Skorzystaj z zasobow, jakie zapewnia przestrzen co-workingowa

Brak przestrzeni biurowej czesto powstrzymuje ludzi przed zatozeniem firmy.
Przestrzenie co-workingowe rozwigzujg ten problem, dajgc ci miejsce, w ktorym
mozesz z tatwoscig pracowac. Wynajem przestrzeni co-workingowej jest tanszy niz
wynajem wiasnego biura. Mozliwe jest wyszukiwanie bezptatnych przestrzeni co-
workingowych, rowniez dla start-upow, ktére moze by¢ finansowane lokalnie,
regionalnie lub w skali kraju i zapewnia bezptatne powierzchnie biurowe dla start-

upow [5].
Korzystaj z bezptatnych ustug, aby zarabia¢ na swojej firmie

Przedsiebiorcy spoteczni powinni promowaé swoje firmy za posrednictwem jednej
z wielu bezpfatnych ustug, ktore ostatnio pojawity sie na rynku. Obecnie funkcjonujg

platformy, na ktérych kazdy przedsiebiorca moze sie zarejestrowac i_osiggngc

sukces bez zatrudniania sprzedawcy, projektanta lub zespotu de
strony internetowej. Takie strony internetowe to
taczy prace freelancerow z lokalnym pop
firmom znalezienie natychmiastowej pomoc

zarabiaC lub sprzedawac swoje ustugi online

Uzyj crowdfundingu

Przedsiebiorcy spoteczni mogg réwniez czerg
spotecznosciowego, dzieki ktorym twoj produ
Swiat stanie sie twoim fundatorem. Przyktady ta

zostaty opisane powyzej [5].
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Dostrzez innowacje

Czytajgc to udowadniasz, ze jestes innowatorem spotecznym, ale wazne jest, aby
zwiekszy¢ innowacyjnos¢ i pozwoli¢ kazdemu w firmie na bezposredni dostep do
0s6b podejmujgcych wazne decyzje. Zatrudnij wspaniatych ludzi i daj im szanse na
innowacje. Innowacja niekoniecznie oznacza nastepny wielki pomyst. Innowacja
moze by¢ w sposobie, w jaki sie komunikujesz wewnatrz firmy lub w jaki sposdb
dziata twdj proces biznesowy, a nawet technologia, z ktérej korzystasz. W tym sensie
powiniene$ rozwazy¢ innowacje jako kogokolwiek lub cokolwiek, co usprawni twoj
proces biznesowy, aby byt lepszy niz dotgd. Aby odnies¢ sukces jako cyfrowy biznes
spoteczny, konieczne jest ponowne ocenienie wszystkich procesow biznesowych.
Jesli nie, ostatecznie nastgpi roztgczenie pod wzgledem wydajnosci, dostepu do
danych i widocznosci w catym kompleksowym procesie - co spowoduje opoznienia

I btedy, ktore nie sg akceptowane w nowym cyfrowym swiecie [5].

»lechnologie cyfrowe otwierajg nowg i by¢ moze nieograniczong dziedzine

innowacyjnych strategii ... "[11]

Badz przedsiebiorcg spotecznym opartym na danych

Podejmowanie decyzji opartych na danych jest kluczem do rozwoj

Korzystaj z dostepnych danych i wykorzystuj je, aby dowi
najlepiej. Mate zmiany w danych mogg mie¢
sie korzystanie z ustug takich jak Google

AdWords w celu poprawy SEO na rynku doce
Spraw, aby produkt byt czescig twojego ze

Przekonaj sie, kim sg twoi zwolennicy i w
w twojg spotecznos¢. Po znalezieniu tyc
napracowac, aby ich zaangazowac. Jesli ktos
danego przedsiewziecia, czynigc produkt czesc

swoimi przyjaciétmi [5].

Youtuberzy, vlogerzy i blogerzy stajg sie coraz wa
jesli chodzi o lokowanie produktu lub reklame firmowa

roznych obserwatorow w stosunku do zwyktej grupy doce
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koniecznie musisz mieC ambasadora marki. To tylko sposéb na zaangazowanie

wiekszej liczby réznych docelowych odbiorcow.
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C. Cyfrowe wdrazanie koncepciji spolecznej

przedsiebiorczosci

Przedsiebiorczos¢ spoteczna to innowacyjna forma przedsiebiorczosci z naciskiem
na solidarno$¢ spofeczng, wspoiprace i odpowiedzialne zachowanie wobec
spoteczenstwa i ludzi [6]. Przedsiebiorczos¢ spoteczna mocno zakotwiczyta
w Swiecie biznesu i musi, jak kazda inna firma, dostosowa¢ sie do obecnego Swiata
cyfrowego. Zagrozenie polega na tym, ze firmy i osoby zaangazowane w ich
dziatalnos¢ nie sg w stanie tak szybko przystosowac sie do zmian w cyfrowym
Swiecie i to tak szybko, jak zmienia sie sfera cyfrowa i technologia. Przedsiebiorstwa

spoteczne nie roznig sie w tej kwestii.

Na dzisiejszym ciggle zmieniajgcym sie rynku mozemy zadac sobie pytanie: Jak
firmy spoteczne przetrwajg w erze cyfrowej? Wiekszos¢ firm spotecznych uwaza, ze
wystarczy miec strone internetowg lub profile w mediach spotecznosciowych. Aby
zaistnie¢ w marketingu cyfrowym, trzeba przeciwstawi¢ sie konkurencji, a co

wazniejsze, przyciggna¢ wiecej klientdbw do swojej firmy.

L~Zachowania konsumentow ewoluujg w szybszym tempie, niz wiele firm moze

sobie z tym poradzic. W zwigzku z tym tradycyjne firmy ze wszystkich branz

nie dostarczajg tego, czego chcg i oczekujg klienci w erze cyfro
ktorzy nie nadgzajg, wptyw moze byc znaczny. Dzieki
Sposob funkcjonowania firm, istniejg

pomaoc utrzymac pozycje firmom spote

Nie ma jednego uniwersalnego wzorca
biznesowych i adaptacji do Swiata cyfrowe
kluczowych krokow, ktére firmy powinny ro

cyfrowego.

Komunikuj strategie: przedsiebiorstwa i ludzie
celu i wspolnego zrozumienia oraz zatwierdzenia
cyfrowej. Tradycyjna komunikacja w biurze nie dz
sg catkowicie cyfrowi i komunikujesz sie za posret

a nawet za posrednictwem intranetu. Strategia komu musi zostaC¢ ponowai

oceniona i przystosowana do $rodowiska cyfrowego. Pop
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mozna rozumie¢ wszystkie strategie komunikacyjne, jakie moze mieé spoteczny
biznes (z konsumentami, z interesariuszami, wspotpracownikami i wszystkimi innymi

beneficjentami) [8].

Buduj nowe struktury: Biznes spoteczny dziatajagcy w Swiecie cyfrowym moze
potrzebowac innej struktury organizacyjnej niz tradycyjnie dziatajgca firma. Poniewaz
uwaga w sSrodowisku cyfrowym przesuneta sie bardziej w strone wizualizacji,
fotografii, wideo, przesytania strumieniowego, medidw spotecznosciowych,
potrzebnych moze by¢ wiecej projektantéw, fotografow lub edytoréw wideo niz
w tradycyjnym biznesie spotecznym, dlatego tez struktura organizacyjna w firmie
musi zosta¢ odnowiona, oceniona i ponownie zaprojektowana wokot potrzeb
organizacji w srodowisku cyfrowym. Moze to oznaczac, ze musisz stworzy¢ nowe

struktury lub zespoty do obstugi operacji cyfrowych i modeli biznesowych [8].

Przeanalizuj zespoty: Podczas burzy moézgdéw dotyczagcych wszelkiego rodzaju
problemow lub rozwigzanh wskazane jest uwzglednienie w zespotach grup
projektowych pracownikow z réznych dziatow o réznych umiejetnosciach i dogtebnej
wiedzy na temat polityki, komunikaciji, analityki, itp. Taka odmienna wspétpraca ludzi
jest o wiele bardziej innowacyjna i sprawna w poszukiwaniu rozwigzania [8].

Eksperymentuj i ucz sie: Cyfrowa innowacja oznacza prace z danymi i ich

wykorzystywanie w zupetnie nowy sposéb. Cyfrowe firmy spoteczn
cechowac sie szybkoscig i checig do ekspe

szybciej reagowac na potrzeby konsumento

Przeanalizuj ponownie system IT Wiele sys
dla biznesu cyfrowego. W miare modernizaciji

do uzyskania elastycznosci, szybkosci i bezpi
WSKAZOWKI NA WDROZENIE CYFR

e Start-up Power Text Solutions zape

badawczych, takich jak kategoryzacja i po
jest stworzenie niespotykanej dotad platfo

internetowe.

65


http://iresearch-reporter.com/

DiFens DiFens - 2017-1-CY02-KA205-000998

e Google Wave - ma na celu umozliwienie ludziom z catego $Swiata wzajemnej

interakcji, wspétpracy i wymiany niemal kazdego rodzaju informacji w czasie

rzeczywistym.

D. Cyfrowe zagrozenia i mozliwosci dla

przedsiebiorstw spotecznych

Komisja Europejska i Europejski Komitet Ekonomiczno-Spoteczny zajety sie wazng
potrzebg przedsiebiorstw spotecznych, tj. aby wykorzysta¢ mozliwosci digitalizacji do
osiggniecia celow spotecznych i sSrodowiskowych. ,Gospodarka spoteczna
i przedsiebiorstwa spoteczne muszg wykorzystywac cyfryzacje i technologie cyfrowe
Jako dzwignie transformacji gospodarczej i spotecznej oraz wiekszego wplywu

spotecznego w catej Europie” [9].

Szansa, jakg oferuje technologia cyfrowa, jest znacznie wieksza dla matych
I Srednich przedsiebiorstw spotecznych i firm spotecznych, czesto ograniczonych
zasobami. Dobre narzedzia cyfrowe w potgczeniu z prostg, ale inteligentng
zintegrowang strategig cyfrowg i informatyczng umozliwiajg znaczng optymalizacje
zasobow. "Upewnij sie, ze ostateczny cel wdrozenia nowego rozwigzania jest

przejrzysty, ze masz wyzsze kierownictwo lub opiekunow i ze u

interesariusze sg zaangazowani w testowanie roznyeh
poprawnie, mozesz zaoszczedzic pienigdze,

wigkszego wptywu" [10].
Cyfrowe mozliwosci dla przedsiebio

+ potencjat angazowania znacznie wiek

srodowisku.

+ media spotecznosciowe jako odniesienie

potrzeby, opinie i nastroje danej jednostki).
+ to Swietny sposob, aby zacheci¢ ludzi do mowie
+ przekazywanie wiadomosci za darmo do grupy doce

+ majgc sklep internetowy, twoi klienci mogg pochodzié¢
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Cyfrowe zagrozenia dla przedsiebiorstw spotecznych

- czasochtonnosg;

- dodatkowe koszty personelu, jesli jest zarzgdzany wewnetrznie;

- harazenie na naruszenie bezpieczenstwa (wrazliwe dane osobowe lub firmowe);

- oszustwo/Phishing, zto$liwe oprogramowanie/konie trojanskie, oprogramowanie

szantazujgce, cyberataki;

- problemy ze zgodnoscia.

Przydatng wskazowkg przy dostosowywaniu firmy do s$rodowiska online jest
utworzenie wewnetrznej listy kontrolnej. To nie tylko zapewnia przejrzystosc¢, jakie
polityki, procedury i procesy przeszta organizacja, dostosowujgc sie do srodowiska
cyfrowego, ale jest takze sSwietnym i tatwym sposobem spojrzenia na stabe punkty
organizacji, poniewaz oczywiste bedzie, co zostato zaniedbane Ilub pominiete
w procesie adaptaciji.

Dla firm w sSrodowisku cyfrowym wazne jest posiadanie odpowiedniego
I wystarczajgcego sprzetu, ale przede wszystkim $cistych i bezpiecznych programow

komputerowych oraz stosowanych zabezpieczen sieciowych i polity

program antywirusowy, hasto i szyfrowanie. W organizacji
réznych stanowiskach, ktére majg dostep d
ktére muszg by¢ odpowiednio zabezpiec
potencjalnymi hakerami, ale takze aby ze
uzyciu w obrebie personelu organizacji. Tak
haset i szyfrowania sg zalecane dla pierwszyc
informacje, dane i prywatnos¢. Organizacja, a
musi przypisa¢ prawa uzytkownikdw wszystki
w systemie. Konieczne jest uzgodnienie i wyjas
lub danych pracownicy majg dostep, a do kto
protokot, jesli cztonek zespotu potrzebuje okreslo
odmawiane przez uzytkownika. Ponadto jakie sg

informacii i kto jest osobg kontaktowa, ktora zatwierdza @
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Wysokiej rangi menedzerowie, dyrektorzy lub niektorzy znaczacy czionkowie personelu
mogg mie¢ zdalny dostep do serweréw komputerowych i do istniejgcych danych. Twoja
organizacja musi stosowac polityke, w ktérej wymieniono szczegétowo cztonkdéw zespotu
oraz jakie dokumenty i informacje sg im zdalnie dostepne. Wszystkie wyzej wymienione kroki
w zakresie bezpieczenstwa cyfrowego nie bedg dziata¢, jesli organizacja nie ustanowita
sposobow ich monitorowania. Jesli organizacja nie wyznaczy jasnego systemu
monitorowania z okreslonym cztonkiem zespotu i jesli kary za jakiekolwiek naruszenie nie sg

wszystkim znane, to lista kontrolna zagrozen jest bezcelowa.

E. Lista kontrolna cyfrowego bezpieczenstwa

Bezpieczenstwo sieci

Polityka antywirusowa

Polityka hastowa

Polityka szyfrowania

Polityka dostepu zdalnego

Ochrona danych

Ochrona prywatnosci

Zarzadzanie uprawnieniami uzytkownika

Edukacja uzytkownikdéw, swiadomos¢ pracownikow

Zarzgdzanie ryzykiem

Monitoring
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F. Glosariusz terminologii

Crowdsourcing - to model, w ktorym osoby lub organizacje uzyskujg towary i ustugi,
w tym pomysty i finanse, od duzej, stosunkowo otwartej i czesto szybko ewoluujgcej
grupy uzytkownikéow Internetu. Dzieli prace pomiedzy uczestnikami, aby osiggngé
skumulowany wynik. Jako sposob pozyskiwania, crowdsourcing istniat przed erg
cyfrowg (tj. "Offline").

Przedsiebiorczos¢ cyfrowa - Przedsiebiorczos¢ cyfrowa moze by¢ zdefiniowana
jako przedsiebiorczos¢, w ktorej niektére lub wszystkie przedsiewziecia odbywajg sie
cyfrowo zamiast w bardziej tradycyjnych formatach. Produkty, dystrybucja, miejsce
pracy - kazde z nich i wiecej moze przybra¢ forme cyfrowg w przedsiebiorczym

przedsiewzieciu.

Rynek cyfrowy - Internet udostepnia ogromny asortyment produkiéow i ustug
wszystkim na sSwiecie dzieki potgczeniu z Internetem. W przypadku produktéw
cyfrowych, takich jak muzyka czy oprogramowanie, dystrybucja produktu staje sie
natychmiastowa i bezptatna. Wraz z wprowadzeniem strony internetowej kazde

przedsiewziecie rozprzestrzenia sie natychmiast po sSwiecie.

Cyfrowe miejsce pracy - Zasieg Internetu umozliwia przedsiebiorcom cyfrowym

korzystanie z potencjatu potencjalnych pracownikéw i partnerstw na
bez zmuszania do relokacji. Globalne wirtualne zespot
korzysci przedsiebiorcy cyfrowemu, ufatwia
wykorzystywanie réznorodnosci kulturowej,

zwiekszenie elastycznosci i szybkosci reago

Oprogramowanie open source - Oprog
zrodtowym, ktéry mozna zobaczyé, modyfi
Oprogramowanie open source jest ogdlnie u
niz oprogramowanie wiasne, poniewaz progra

wykrycia wszelkich backdooréw.

Ransomware to rodzaj ztosliwego oprogramov
kryptograficznych, ktéry moze publikowaé dane ofi

chyba ze zostanie optacony okup.

69



DiFens DiFens - 2017-1-CY02-KA205-000998

Spyware - oprogramowanie zbierajgce informacje o komputerze i sposobie
korzystania z niego, a nastepnie przekazujgce te informacje komus$ innemu za
posrednictwem Internetu. Oprogramowanie szpiegujgce zwykle dziata w tle i czesto

instaluje sie na komputerze bez wiedzy i pozwolenia.

Wirus - program lub kod, ktory jest replikowany na inne pliki, z ktérymi ma stycznosc.
Wiekszos¢ wiruséw replikuje sie, chociaz wiele z nich moze uszkodzi¢ system

komputerowy lub dane uzytkownika.
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G. Wnioski i dodatkowe zrodia wiedzy

Przedsiebiorstwa spofteczne muszg dostosowywa¢ sie do wymagan stale
zmieniajgcej sie gospodarki cyfrowej, aby pozosta¢c na rynku i dalej dziatac.
Zmieniajgce sie $rodowisko cyfrowe i postep technologiczny stajg sie istotnym
aspektem przedsiebiorstw, a zrédta i zasoby muszg by¢ przydzielane szybciej niz
inne aspekty biznesowe. Niektoére firmy spoteczne dokonaty tych postepow
i dokonaty transformaciji przy niewielkim naktadzie lub bez inwestycji czy wysitkow,
podczas gdy inne firmy potrzebujg dodatkowej pomocy. Srodowisko cyfrowe zmusza
firmy spoteczne do ponownej oceny strategii biznesowych i modyfikowania ich
Ssrodowiska cyfrowego, w ktérym obecnie sie znajdujg. Obejmuje to rowniez ocene
wszystkich procesdéw biznesowych, ktdre zostaty ustanowione przed transformacja.
Ponowne przemyslenie i zdefiniowanie nowych strategii moze spowodowac, ze
niektore firmy réwniez przejdg zmiany w strukturach kadry organizacyjnej. Mobilnosc¢
i elastyczno$¢ sg kluczowe, aby pracownicy mogli pozostaé wazni w gospodarce
cyfrowej. Aby utrzymac transformacje cyfrowg, przedsiebiorstwa muszg stosowac
nowe technologie, nowe procesy biznesowe i zwraca¢ szczegolng uwage na
systemy wspomagajgce i bezpieczenstwo. Niemniej jednak przedsiebiorstwa nie
moga zmienia¢, modyfikowa¢ ani dostosowywaé tylko systemow i procesow
sprzetowych bez zmiany ludzi. Jesli zmienia sie miejsce pracy, pra

muszg.

Dodatkowe zrodta wiedzy na ten temat:
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CZESC I

KWESTIE PRAWNE
DOTYCZAC
CYBERBEZPIE
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Spis zastosowanych skrétow

UE Unia Europejska

Ogodlne rozporzadzenie o ochronie danych 2016/679
RODO

(ang. General Data Protection Regulation 2016/679)

Dyrektywa w sprawie praw konsumenckich 2018/83
CRD

(ang. Consumers Right Directive 2018/83)

Dyrektywa o prywatnosci i tgcznosci elektronicznej
EPD

(ang. e-Privacy Directive)

Protokot przesytania dokumentéw hipertekstowych
HTTP

(ang. Hypertext Transfer Protocol)

76




DiFens DiFens - 2017-1-CY02-KA205-000998

A. Wstep

Stworzenie prawdziwego, wiasciwie dziatajgcego jednolitego rynku cyfrowego
z odporng europejskg gospodarkg opartg na danych jest jednym z gtéwnych
priorytetow Unii Europejskiej. Oznacza to, ze zasadniczo powinien istnie¢ skuteczny
transgraniczny swobodny przeptyw danych. Europejskie przedsiebiorstwa coraz
czesciej dostrzegajg rozwoj technologii cyfrowej i zaczynajg wigczaé cyfrowe modele

biznesowe, aby w petni korzysta¢ z analityki danych, jak i samych danych.

Wiasciwe funkcjonowanie sieci i systeméw informatycznych w catej UE jest
niezbedne do utrzymania gospodarki internetowej i zapewnienia dobrobytu. W tym

celu UE dziata na wielu frontach, aby promowac¢ odpornosc cybernetyczna.

Ale te nowe modele biznesowe nie sg powszechne. Aby naprawde z nich skorzystac,
nalezy wzig¢ pod uwage rezim regulacyjny aplikacji. W biezgcej czesci zapoznasz
sie z europejskimi ramami prawnymi zwigzanymi z bezpieczenstwem cyfrowym.
Pierwsze strony tej czesci poSwiecone sg najnowszym zmianom w prawodawstwie
UE, ktoére spowodowaty zawirowania w spoteczenstwie europejskim - a mianowicie
ogolne rozporzadzenie o ochronie danych (RODO). Po dokfadnej analizie
rozporzgdzenia nastepuje przeglad dyrektywy w sprawie praw konsumentéw (CRD),
dyrektywy o handlu elektronicznym oraz dyrektywy o prywatnosci_gi

elektronicznej (EPD).
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B. Wytyczne w zakresie ochrony danych

Od 25 maja 2018 r. Obowigzujg nowe wymagania prawne dla firm przetwarzajgcych

dane osobowe.

By¢ moze styszates o ogdélnym rozporzadzeniu o ochronie danych 2016/679, znanym
rowniez jako RODO. Jest to rozporzadzenie UE, ktére ma zastosowanie do kazde;j
firmy prowadzgcej dziatalnos¢ gospodarczg z klientami w UE, oferujgcym towary lub
ustugi na terytorium UE oraz zajmujgcymi sie danymi zwigzanymi z obywatelami UE,
w tym z jej pracownikami. Gtéwnym celem RODO jest ochrona danych osobowych
mieszkancow UE poprzez rygorystyczne wymogi majgce wptyw na caty cykl zycia
danych w wigkszosci organizacji. Poniewaz to najwazniejszy zbior zasad i przepisow
regulujgcych wykorzystanie danych osobowych w UE, RODO ma ogromne

znaczenie dla wiekszosci przedsiebiorstw w regionie.

Jak wazne dla przedsiebiorstwa jest GDPR, mozna dostrzec na podstawie grzywien,
za nieprzestrzeganie prawa. W przypadku nieprzestrzegania przepiséw organizacje,
nawet jesli nie majg siedziby w UE, mogg otrzymacC grzywne w wysokosci do 20
milionéw EUR lub 4% tgcznych przychodéw globalnych za poprzedni rok podatkowy
- w zaleznosci od tego, ktéra z tych wartosci jest wyzsza. Oznacza to, ze jesli firma
ma klientéw lub pracownikdbw w UE, wymogi RODO muszg byc

powaznie.

Oznacza to, ze jesli firma ma klientéw lub pr:

by¢ traktowane powaznie.




DiFens DiFens - 2017-1-CY02-KA205-000998

Dane osobowe

Przede wszystkim, aby osiggng¢é zgodnos¢ z RODO, niezwykle wazne jest
zrozumienie, do ktérej informacji - lub danych - odnosi sie i chroni RODO,

a mianowicie, jakie sg dane osobowe.

Po pierwsze: dane osobowe nie sg danymi odnoszgcymi sie do osoby prawnej i nie

sg danymi osoby zmartej.

Dane osobowe oznaczajg wszelkie informacje dotyczgce podmiotu danych, ktérym

jest:

e zidentyfikowana osoba fizyczna - osoba, ktdérg mozna odrdzni¢ od innych

cztonkow okreslonej grupy, na przyktad wedtug nazwiska lub zdjecia;

e dajgca sie zidentyfikowaé osoba fizyczna - osoba, ktéra moze byc¢
bezposrednio lub posrednio zidentyfikowana, na przyktad na podstawie
informacji umozliwiajgcych identyfikacje osoby za pomocg rozsgadnych

dostepnych srodkow, takich jak jej gtos lub adres IP.

specjalne kategorie danych osobowych, czesto nazywane "danymi wrazliwymi",

obejmujg ujawnianie danych osobowych:

Przekonania
religijne lub
filozoficzne

Pochodzenie rasowe

lub etniczne Opinie polityczne

Dane odnoszace sie Dane biometryczne,

Cztonkostwo w

. do cech ktdére jednoznacznie
guioziach enetycznych danej identyfikujg dan
zawodowych g yczny ) yhkuia a

osoby osobe

Dane dotyczace
wyrokow
skazujgcych

Dane dotyczace
zycia seksualnego i
orientacji seksualnej

Dane dotyczace
zdrowia

Ryc. 2: Specjalne kategorie
Zasadniczo zabrania sie przetwarzania tych szc:z
ze osoba, ktoérej dotyczg dane, wyraza swojg w
dotyczy danych osobowych, ktére zostaty w sposé

osobe, ktorej dane dotyczg, lub wymagane przez prav
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danych osobistych Dotyczy to, w wiekszosci przypadkéw, dokumentacji medycznej

0sob.

Pod wzgledem zatrudnienia istniejg pewne wyjatki, poniewaz pracodawcy majg
prawo (jesli to konieczne) do przetwarzania wrazliwych danych pracownikoéw. Jednak
jako pracodawca powinienes upewniC sie, ze nie przechowujesz wrazliwych
informacji, ktére pozwalajg na identyfikacje pracownikéw, dtuzej niz jest to
uzasadnione, i nie powinienes opiera¢ zadnej decyzji wytgcznie na automatycznych

procesach i ocenach (w tym profilowaniu).

Wazng podkategorig danych osobowych sg dane pseudonimizowane, ktére nie
mogg byC¢ przypisane do konkretnego podmiotu danych bez wykorzystania
dodatkowych informacji, o ile takie dodatkowe informacje sg zabezpieczane
I przechowywane oddzielnie. Innymi stowy, chodzi tu o dane osobowe, ktére sg
zwigzane z mozliwg do zidentyfikowania osobg fizyczng za pomocag rozsadnych
srodkow (co okreslajg koszty i czas potrzebny na identyfikacje, a takze dostepna
technologia w momencie przetwarzania). Pseudonimizacja jest sposobem na

ograniczenie ryzyka zwigzanego z przetwarzaniem danych osobowych.

Z drugiej strony, anonimowe informacje to te, ktére nie mogg w jakikolwiek sposob

zidentyfikowa¢ osoby, ktorej dotyczg dane, a jej przetwarzanie nie jest regulowane

przez RODO. Wazna uwaga: dane mogg by¢ uwazane za anoni
identyfikacja jest praktycznie niemozliwa, co ozna
danej osoby jest niemozliwe przez ktérg

wszelkich dostepnych srodkow.

Wiecej praktycznych informacji na temat p

mozna znalez¢ w czesciach IV i V niniejszego
Przetwarzanie

Aby zachowa¢ zgodnos¢ z RODO, powiniene
danych osobowych. Zgodnie z rozporzgdzenie
lub zestaw operacji wykonywanych na danych osa

osobowych, niezaleznie od tego, czy odbywa sie tC

takie jak zbieranie, rejestrowanie, organizov

strukturyzowanie

przechowywanie, adaptacja lub zmiana, wyszu
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wykorzystanie, ujawnienie poprzez transmisje, rozpowszechnianie Ilub
udostepnianie w inny sposoéb, wyréwnanie lub potaczenie, ograniczenie,

usuniecie lub zniszczenie.

Odnosi sie to do wszystkich catkowicie lub czesciowo zautomatyzowanych
systemow, a nawet do catkowicie niezautomatyzowanych srodkoéw, ktore stanowig
cze$¢ zbioru danych lub majg stanowi¢ czesé zbioru danych. Definicja ,zbioru
danych” jest podana w ramach RODO i oznacza kazdy uporzadkowany zestaw
danych osobowych, ktére sg dostepne zgodnie z okreslonymi kryteriami, czy to
scentralizowane, zdecentralizowane czy rozproszone funkcjonalnie lub
geograficznie. Przyktadem takiego systemu moze by¢ nawet wizytowka, ktorg
otrzymujesz od partneréw biznesowych: zbieranie ich przez wiasciciela karty

tworzy system archiwizaciji.

Nalezy rowniez wyjasni¢, ze przetwarzanie danych osobowych przez osobe
fizyczng w ramach dziatalnosci o charakterze wytgcznie osobistym lub domowym,
a zatem bez zwigzku z dziatalnoscig zawodowg lub handlowg, nie jest objete
RODO. Na przyktad, nawet przesytane na Facebooku dane sg traktowane jako
przetwarzanie danych osobowych, jednak poniewaz jest to wytgcznie do uzytku

osobistego i bez celu komercyjnego, nie jest kontrolowane przez RODO. Jednak,

gdy komunikujesz sie z ludzmi w mediach spotecznosciowych,

komercyjnych (np. sprzedajgc produkty na Instagramie

TAK NIE
Czy dane dotycz RODO nie obowigzuje
y dane colyeza RODO obowigzuje ¥ aztl
osoby fizycznej? x
Czy te dane w jakis
y J RODO obowigzuje ‘\/

sposob identyfikuja
osobe fizyczng?

Czy moge oddzieli¢

RODO nie obowigzuje * RODO obowigzuje ’/

lub przesegregowacé

te identyfikowalne
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dane od tego, co

zostato?

Czy planuje w jakis RODO nie obowigzuje

] ] RODO obowigzuje ‘\/
sposob zarabiaé na

tych danych? x (w celach osobistych
| lub domowych)

Ryc. 3: Podsumowanie zastosowania RODO
Podstawowe zasady przetwarzania danych osobowych

Zgodnie z RODO wszelkie przetwarzanie danych osobowych, objetych niniejszym

rozporzadzeniem, musi by¢ zgodne z nastepujgcymi zasadami:

Legalnosé

Przetwarzaj dane osobowe na podstawie art. 6 RODO;

Uczciwosé - Poinformuj podmiot, ktérego dotycza dane o zaistnieniu

.. i charakterze przetwarzania;
Transparentnos¢ P '

- Udostepnij informacje na temat przetwarzania danych
osobowych w tatwy i zrozumialy sposéb (w tym informacje
o tozsamosci administratora danych i celach przetwarzania
oraz o zagrozeniach, zasadach, zabezpieczeniach, prawach

zwigzanych z przetwarzaniem);

- Poinformuj podmiot, ktérego dane dotycza o zaistnieniu

profilowania i jego konsekwencjach;

- Poinformuj podmiot, ktérego dane dotycza, czy jest on
zobowiagzany do podania danych osobowych i jakie sg tego

konsekwencje.

Okreslone - Jezeli dane osobowe sg przetwarzane na podstawie zgodnego
Doprecyzowane z prawem celu, nalezy w okre$lony i wyrazny sposob okreslic,
e jaki jest to uzasadniony cel w momencie gromadzenia danych;

Prawnie - Nie przetwarzaj dalej udostepnionych ci danych, gdy sg

TR T niezgodne z tymi celami;

- Gdy kontroler zamierza przetwarza¢ dane osobowe do celéow

innych niz te, dla ktorych zostaty zgromadzone, administrator
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Minimalizacja -

danych

Ograniczone

przechowywanie -

Dokiadnos¢ -

Integralnosé -

Poufnos¢

powinien przekaza¢ osobie, ktdrej dane dotyczg (przed dalszym
przetwarzaniem) informacje o tym, jaki jest ten inny cel i inne

niezbedne informacje;

To nowe przetwarzanie powinno rowniez odbywac sie wedtug

powyzszych zasad.

Zebrane dane osobowe muszg by¢ adekwatne, istotne
i ograniczone do tego, co jest $cisle niezbedne w zwigzku

Z celami przetwarzania,

Dane osobowe nalezy przechowywa¢ w formie umozliwiajgcej
identyfikacje osob, ktérych dane dotycza, przez okres nie
diuzszy niz jest to konieczne do celow, dla ktérych przetwarzane
sg dane osobowe (zwolnione jest przechowywanie informaciji do
celéw archiwizacji w interesie publicznym, badania naukowe lub
historyczne lub  celéw  statystycznych,  uzupetnionych
0 konkretne $rodki ochrony praw i wolnosci oséb, ktérych dane

dotyczg).
Dane osobowe muszg byé dokfadne i w razie koniecznosci,
aktualizowane;

Przy uzyciu rozsgdnych srodkow, upewnij sie, ze wszystkie dane
osobowe sg doktadne, a jesli nie, popraw w odpowiednim czasie

wszystkie niescistosci.

Zapewnij odpowied
wtym ochrone pr
Z prawem przetwarz

zniszczeniem lub usz

Upewnij sie, ze przet
potencjalnym wyciekie
zniszczone lub uszkodz
W przypadku jakiegokol
odpowiedzialnos¢ za powst

do wypfaty odszkodowania, j

jest w stanie udowodni¢

ze nie jest w zaden sposéb odp
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Powiadomienie

organu nadzoru

oraz ze przedsiewzigt wszelkie odpowiednie srodki techniczne

i organizacyjne majgce na celu ochrone baz danych;
Aby zapewni¢ odpowiedni poziom bezpieczenstwa, upewnij sie,
ze:

o pseudonimizujesz i szyfrujesz dane osobowe;

o zapewniasz cigglg poufnosé¢, integralno$é, dostepnosc

i odpornos¢ systemow przetwarzania i ustug;

o zapewniasz mozliwos¢ przywrdcenia dostepnosci i dostepu
do danych w odpowiednim czasie w razie jakiegokolwiek

incydentu;

o regularnie testujesz i poddajesz ewaluacji skutecznosé

technicznych i organizacyjnych srodkdéw bezpieczenstwa.

Naruszenie  danych  osobowych  stanowi  naruszenie
bezpieczenstwa, ktére prowadzi do przypadkowego Ilub
niezgodnego z prawem zniszczenia, utraty, zmiany,
nieuprawnionego ujawnienia lub dostepu do danych osobowych
przesytanych, przechowywanych lub przetwarzanych w inny
sposéb. Naruszenie moze zaistnie¢ pojedynczo lub

w kombinacji poszczegdélnych wariantow:

o ,Naruszenie poufnosci" - nieuprawnione lub przypadkowe

ujawnienie lub dostep do danych osobowych;

o ,Naruszenie dostepnosci” - przypadkowa lub
nieautoryzowana utrata dostepu do danych osobowych lub

ich zniszczenie;

o ,Naruszenie integralnosci” - nieautoryzowana lub

przypadkowa zmiana danych osobowych;

Powiadomienie o naruszeniu ochrony danych do wiasciwego
organu nadzorczego (organu ochrony danych) powinno zostac
sporzadzone nie pdzniej niz w ciggu 72 godzin od powziecia

informaciji na ten temat;

Konieczne jest dostarczenie organowi ochrony danych
informacji na temat: charakteru naruszenia; kategorii
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Komunikacja z
osoba, ktorej dane

dotycza

i przyblizonej liczby oséb i danych, ktérych dotyczg dane;
imienia i nazwiska oraz danych kontaktowych inspektora
ochrony danych; prawdopodobnych konsekwencji naruszenia;
proponowanych $rodkéw zaradczych. W przypadku opdznienia

w zgtoszeniu, musi by¢ ono uzasadnione;

Naruszenia, ktére prawdopodobnie nie spowodujg ryzyka dla
0so6b, ktorych dane dotycza, nie wymagajg zgtaszania organowi
nadzorujgcemu (na przyktad publicznie dostepnych danych
osobowych, lub mieszanych i losowych danych, ktére wcigz

maja nienaruszony klucz).

W przypadku duzej szansy na negatywne skutki wynikajgce
Z naruszenia danych, dane dotyczgce naruszenia powinny by¢
przekazywane zainteresowanym osobom tak szybko, jak to jest
racjonalnie wykonalne;

Nalezy podaé konkretne informacje o prawdopodobnych
konsekwencjach i krokach, jakie nalezy podjgé, aby sie chroni¢,
a takze opis charakteru naruszenia, nazwiska i danych
kontaktowych inspektora ochrony danych lub innej osoby do

kontaktu;

Spraw aby komunikacja byta transparent

informaciji, takich jak regular

Korzystaj z wiecej ni
banery na stronie
skutecznie dotrze¢ d

wynikajgce z narusz

Powiadomienie nie je

warunki sg spetnione:

o Jedli dane sg nie
uzyskania dostepu

zaszyfrowane);

o Natychmiast po narusz

kroki w celu zapewnienia,
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wystapi;

o Wymagatoby to  niewspdtmiernego  wysitku, aby
skontaktowa¢ sie z osobami (jesli ich kontakty zostaty
utracone lub nie byly wczesniej znane).

Ryzyko i - Po wystagpieniu naruszenia wazne jest, aby oceni¢ ryzyko, ktére

Wysokie ryzyko

Odpowiedzialnosé

Ewidencjonowanie

Ryc. 4:

Podstawowe zasady przetwarzania d

moze z tego wynikngé, a wiec prawdopodobienstwo i dotkliwosé
wplywu na osoby, a takze to czy wymagane jest ich

powiadomienie;

Ryzyko ma miejsce, gdy naruszenie moze prowadzi¢ do
fizycznych, materialnych lub niematerialnych szkéd dla oséb,

ktérych dane zostaty naruszone;
Kryteria, ktére nalezy wzigé pod uwage:
o Rodzaj naruszenia;
o Charakter, wrazliwos¢ i ilos¢ danych osobowych;
o katwos¢ identyfikacji osob;
o Dotkliwos¢ konsekwencji dla oséb;
o Szczegdlne cechy osoby;

o Liczba dotknietych osdb;

o Szczegdlne cechy kontrolera danych.

Bez wzgledu na p ienia, administrator m

prowadzi¢ dokument

Zaleca sie ustanowi

obejmuje przyczyny,

Zaleca sie wprowa
obejmuje sposéb ogra
odzyskiwania danych
i wymaganych powiado

0 procedurze.
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C. Wytyczne ochrony konsumentéw

Podobnie jak w przypadku ochrony danych zgodnie z RODO, ochrona konsumentéw
jest regulowana dyrektywg UE 2011/83/UE Parlamentu Europejskiego i Rady z dnia
25 pazdziernika 2011 r. w sprawie praw konsumentow (znang rowniez jako
dyrektywa o prawach konsumenta). Zastepuje ona dwie poprzednie dyrektywy -
jedng (dyrektywa Rady 85/577/EWG) w sprawie ochrony konsumenta w przypadku
umow wynegocjowanych poza lokalem przedsiebiorstwa, a drugg (dyrektywe
97/7/WE Parlamentu Europejskiego i Rady) w sprawie ochrony konsumentow

w odniesieniu do umow zawieranych na odlegtosc.

Celem dyrektywy jest osiggniecie wysokiego poziomu ochrony konsumentow w cate;j
UE i przyczynienie sie do wilasciwego funkcjonowania rynku wewnetrznego.
Dyrektywa ma zastosowanie do kazdej umowy zawartej miedzy przedsiebiorcg

a konsumentem.

Panstwa cztonkowskie byty zobowigzane do wdrozenia jej w swoim prawie krajowym
do dnia 13 grudnia 2013 r., zas wszystkie krajowe srodki transpozycji ustanowiono

od dnia 13 czerwca 2014 roku.

Dyrektywa jest wdrazana z maksymalng harmonizacjg, zwang réwniez ,petng

harmonizacjg”, co oznacza, ze panstwa cztonkowskie nie mogg p
restrykcyjnych przepisbw w tym obszarze - przepi

maksymalne zastosowanie. Dyrektywa
konsumenckie i okre$la zasady dotyc
a przedsiebiorstwami, ktére majg bezpo

konsumentow w catej UE.

Rodzaje umow wyodrebnionych na mocy dyr
lokalem przedsiebiorstwa, umowy zawierane

miejscu.
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4 : » kupowanie czego$ online, przez telefon, z katalogu
Umowa zawierana zamowien  pocztowych lub z kanalu zakupéw
., telewizyjnych;
na odlegtosc¢ - konsument i przedsiebiorca nie sg fizycznie w firmie
\ y wchwili zawierania umowy.
~
Umowa zawierana * to taka umowa, ktéra jest oferowana lub zawierana poza
lokalem przedsigbiorcy, na przyktad w domu konsumenta,
poza'lok.alem miejscu pracy lub na wycieczce zorganizowanej przez
przedsiebiorstwa przedsigbiorce.
- J
p- -
Umowa zawierana * umowa miedzy przedsigbiorcg a konsumentem, ktora nie
. . jest ani umowa na odlegto$¢, ani umowg zawierang poza
Na Miejscu lokalem przedsiebiorstwa.
% J

Ryc. 5: Rézne rodzaje umow zgodnie z dyrektywg 2011/83/UE

W dyrektywie dokonano dodatkowo kategoryzacji umow na cztery kategorie: umowy
sprzedazy, umowy o $wiadczenie ustug, umowy na tresci cyfrowe online oraz umowy
na dostawy ustug uzytecznosci publicznej. Klasyfikacja umowy jako "sprzedazy" lub
"umowy o $wiadczenie ustug" okresla sposéb obliczania okresu karencji (art. 9).
Okres karencji definiowany jest jako okres, w ktorym klient moze wypowiedzie¢
umowe bez podania przyczyny i bez ponoszenia dodatkowych kosztow.
W przypadku uméw o swiadczenie ustug, tresci cyfrowych i uméw o Swiadczenie

ustug uzytecznosci publicznej, 14-dniowy okres odstgpienia rozpo

momentu zawarcia umowy. W przypadku umow sprzedaz

sie dopiero po otrzymaniu towarow.

Zgodnie z dyrektywg, w szczegdlnosci w od
kto kupuje tresci cyfrowe, musi by¢ w
informacje, w tym szczegdty dotyczgce oprog
pracuje, a takze informacje o prawie autorski
wycofania zakupdéw tresci cyfrowych do

pobieranie lub przesytanie strumieniowe tresci.
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Dyrektywa wytgcza niektére kategorie uméw z zakresu jej stosowania, w tym:

Budowanie nowych
Sprzedaz ziemi budynkéw lub znaczace Umowy hazardowe
przebudowy

Umowy na zywnos¢ i napoje,
regularnie dostarczane
konsumentowi

Umowy z zakresu opieki

Wynajem lokali mieszkalnych E T

Umowy zawierane poza
lokalem przedsiebiorstwa, w
Wycieczki zorganizowane Umowy typu ,Timeshare” przypadku ktérych ptatnosé
dokonana przez konsumenta

nie przekracza 50 euro.

Ryc. 6: Kategorie dziatarn wytgczone z dyrektywy o prawach konsumenta

Dyrektywa w sprawie praw konsumentéw w piguice

Celem dyrektywy jest osiggniecie wysokiego poziomu ochrony konsumentow w cate;j
UE i przyczynienie sie do wilasciwego funkcjonowania rynku wewnetrznego poprzez
zblizanie  niektérych  aspektéw  przepisow  ustawowych,  wykonawczych
i administracyjnych panstw cztonkowskich dotyczgcych umow zawieranych miedzy

konsumentami a przedsiebiorcami.

To, co dyrektywa oznacza dla firm i konsumentow, pods

Korzysci dla konsumentéw
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Nowe zasady dla firmy

Reguty zwrotow:

produktu lub ustugi, w tym wszelkich

dodatkowych optat (np. kosztéw dostawy).

Zadnych putapek odno$nie kosztdow w Internecie:
kupujacy online musza potwierdzi¢, ze akceptujg
ptacenie za cos, zanim zostang obcigzeni (cena
powinna by¢ jasno wskazana). Klienci nie musza
ptaci¢ za zadne optaty, o ktérych nie zostali jasno

poinformowani przed dokonaniem zakupu;

Brak wczesniej zaznaczonych podl: dyrektywa
wprowadza wyrazny zakaz dotyczacy wstepnie
zaznaczonych pol na stronach internetowych, ktore

wigzg sie z pobieraniem dodatkowych ptatnosci;

Sprzedawcy nie mogg pobieraé wiecej opfat za
ptatnosci kartg kredytowg, niz ich to Kkosztuje

w przypadku takiej opcji ptatnosci;

Stawki za numery interwencyjne reklamacji lub pytan
klientébw nie powinny by¢ wyzsze niz stawki bazowe

za takie potgczenia.

przedsiebiorstwa  (gdy

Te 14 dni
konsument
konsument
z dowolnego
poinformowat
o prawie do an

zostaje przedtuzony
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Wazne konsekwencje dla firm -

Ryc. 7: Konsekwencje wynikajgce z dyrektywy o

Sprzedawcy muszg zwrdci¢é  koszty  zakupu
konsumentom w ciggu 14 dni od dnia anulowania,
wliczajgc w to standardowe koszty dostawy. Jezeli
chodzi o towary, przedsiebiorca moze odroczyé
zwrot do czasu, az towary zostang zwrdcone przez
konsumenta lub konsument przedstawi dowody, ze
towary te zostaty wystane do przedsiebiorcy. Nie
dotyczy to produktéw wykonanych na zaméwienie
lub produktow fatwo psujgcych sie (takich jak
produkty mleczne);

Konsumenci otrzymujg standardowy unijny formularz
do wykorzystania, jesli chcg anulowa¢ zakupy, mimo
ze nie sg zobowigzani do korzystania z niego. Jezeli
przedsiebiorcy chca, aby konsument zaptacit za
przesytke towaréw po anulowaniu zakupu, muszg
wyraznie poinformowac ich o tym przed wystaniem
towarow, podajgc konkretng lub szacunkowg kwote

zwigzang ze zwrotem.

Wspdlne reguty dla przedsiebiorstw utatwiajg

wymiane handlowg w catej Europie;

Firmy dokonujace
lub onlin
zasad, k aC. Zapewnia to réw

szanse i

w odni

i rzemiesl
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Firmy a zgodnos¢ z dyrektywa

Aby byé w zgodzie ze wszystkimi aspektami dyrektywy, oto kilka przydatnych
wskazéwek, ktore réwniez zostang podsumowane w petnej liscie kontrolnej

sprawdzajgcej zgodnos¢ z prawem na koncu tej czesci e-Poradnika.

1) Upewnij sie, ze twoja strona internetowa zawiera regulamin, ktéry informuje
klientow o wszystkich istotnych prawach i obowigzkach. Niektére z tych
informacji nalezy réwniez uwzgledni¢ w polityce zamowien lub na stronach,
z ktorych klienci korzystajg przy zamawianiu produktéw lub ustug. Dotgcz
informacje o zwrotach towaréw, anulowaniach zakupow, zwrotach kosztow,
itp.

2) Po wprowadzeniu zmian w regulaminie korzystania z ustugi postaraj sie
poinformowac¢ o tym swoich klientéw. Na przyktad, po tym jak Airbnb.com

zmienito swoj regulamin w czerwcu 2017 r., uzytkownicy otrzymali ten e-mail:

/Q\ airbnb

Nasza spotecznos$c¢ i wizja podrézowania mocno sie rozrosty, dlatego
zaktualizowali$my nasze Warunki Swiadczenia Ustug, Warunki
Swiadczenia Ustug w zakresie Ptatnoéci oraz Polityke Prywatnosci
(ogotem "Warunki"). Przeredagowalismy i zmieniliSmy rowniez
strukture Warunkow, aby byly one krotsze bardziej zwiezle i bardziej
zrozumiate. Zmiany zaczng obowigzywac wszystkich obecnych
uzytkownikow od dnia 25 sierpnia 2017 roku. Jesli skorzystasz z
Airbnb w tym lub po tym dniu, poprosimy ci¢ o wyrazenie zgody na
nowe Warunki.

Mozesz zapoznac sie z nowymi Warunkami, klikajac tutaj,
Wprowadzone zmiany zostaty bardziej szczegétowo objasnione na
naszej stornie dotyczacej aktualizacji Warunkow Swiadczenia Usltug.
Stare i nowe wersje Warunkéw mozna znalez¢ do 25 sierpnia 2017 r.
w zaktadkach Warunki Swiadczenia Ustug, Warunki Swiadczenia
Uslug w zakresie Platnosci oraz Polityka Prywatnosci. Powinienes
dokfadnie zapoznac si¢ z tymi Warunkami.

Dziekujemy za to, ze jestes$ cztonkiem naszej globalnej spotecznosci.
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3) Stworz sposob, w ktorym twoi klienci wykazaliby, ze rozumiejg swoje prawa
i obowigzki - co zwykle dzieje sie przy polu, ktére nalezy zaznaczy¢ przed

rejestracjg lub przed sfinalizowaniem zaméwienia.

4) W zwigzku z poprzednim punktem, pamietaj, ze wstepne zaznaczanie pola

jest catkowicie zabronione.

5) Upewnij sie, ze klienci mogg sie z tobg skontaktowa¢ bez ponoszenia

dodatkowych opfat (linie o podwyzszonej optacie itp.).

6) Zapewnij swoim klientom tatwo dostepny formularz anulowania rezerwaciji.
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D. Wytyczne dotyczace e-handlu

W zakresie, w jakim ochrona danych jest regulowana przez RODO, a ochrona
konsumentow jest regulowana przez dyrektywe UE 2011/83/UE, handel
elektroniczny (e-handel) jest regulowany dyrektywg 2000/31/EO Parlamentu
Europejskiego Rady z 8 czerwca 2000 r., znang rowniez jako dyrektywa o handlu

elektronicznym.

Panstwa cztonkowskie musiaty dokonac transpozycji do swoich przepiséw krajowych
do 17 stycznia 2002 roku. Celem dyrektywy jest stworzenie ram prawnych
zapewniajgcych swobodny przeptyw ustug spoteczenstwa informacyjnego miedzy
panstwami czionkowskimi. Dyrektywa ustanawia standardowe zasady w UE
dotyczace rdéznych kwestii zwigzanych z handlem elektronicznym. Niniejsza
dyrektywa jest zblizona do niektorych przepisdw krajowych dotyczgcych ustug
spofeczenstwa informacyjnego odnoszgcych sie do rynku wewnetrznego,
ustanawiania ustugodawcow, informacji handlowych, umodw elektronicznych,
odpowiedzialnosci posrednikéw, kodeksow postepowania, pozasgdowych sposobdéw
rozstrzygania sporow, dziatan sgdowych i wspotpracy miedzy sgdami w panstwach

czlonkowskich UE.

Czego tyczy sie
dyrektywa?

Serwiséw informacyjnych (takie jak strony z wiadomosciami) /

Podatkow X
Reklamy ‘ |
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Ustug profesjonalnych (prawnicy, lekarze, posrednicy w obrocie

nieruchomosciami)

Gier hazardowych polegajgcych na obstawianiu stawki
w grach losowych, w tym

w loteriach i transakcjach bukmacherskich.

Dziatalno$¢ notariuszy lub réwnowaznych zawodéw do
w zakresie, w jakim dotyczg one bezposredniego i konkretnego

zwigzku z wykonywaniem wiadzy publicznej,

Ustug rozrywkowych

Pytan dotyczgcych ustug spoteczenstwa informacyjnego

v
X
X
v
X

Podstawowych ustug posrednictwa (dostep do Internetu, transmisja

i hosting informacji)

Bezptatnych ustug finansowanych przez reklame, sponsoring itp.

Pytan dotyczgcych porozumien lub praktyk regul

kartelowe

Ryc. 8: Zastosowanie dyrektywy

Odpowiedzialnos¢ posrednikow

Dyrektywa o handlu elektronicznym zawier Zepi

odpowiedzialnosci posrednikéw. Ustanawia zha ne e

takich kwestii, jak wymogi dotyczgce przejrzystosci i i i dotyczgce dostawco
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ustug internetowych, informacji handlowych, uméw elektronicznych i ograniczen

odpowiedzialnosci ustugodawcéw bedgcych posrednikami.
»ZwWykly przekaz”

Ustugodawcy, ktérych rola polega wytgcznie na przekazywaniu informacji
pochodzgcych od stron trzecich i zapewnieniu dostepu za posrednictwem sieci
komunikacyjnej, nie mogg zostaC pociaggnieci do odpowiedzialnosci za nielegalne
tresci przekazywane przez strony trzecie, jezeli:

» Nie inicjujg transmisji;

» Nie selekcjonujg odbiorcy transmisiji ;oraz

» Nie selekcjonujg lub nie modyfikujg transmitowanych tresci.

Automatyczne, posrednie i przejsciowe przechowywanie informaciji, ktore ma miejsce
podczas przekazywania informacji w celu przetworzenia transmisji, objete sg

zwolnieniem z odpowiedzialnosci.
,Buforowanie"

Ustugodawcy nie mogg by¢ pociggani do odpowiedzialnosci za nielegalne tresci
nalezagce do stron trzecich podczas zapewniania mozliwosci buforowania pod

warunkiem, ze:
» Nie modyfikujg tresci;

» Przestrzegajg warunkow dotyczacy informacji |
dotyczgcych aktualizacji tresci;
» Nie zaktécajg zgodnego z prawem ko

danych na temat wykorzystania informe

» Szybko podjeli dziatania w celu usu
informacji, gdy zostang poinformowani, 2
gdy dostep do niej zostat wytgczony |

usuniecie.
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“Hosting”

Ustugodawcy, ktérzy przechowujg informacje dostarczone przez odbiorce ustugi i na

ich zgdanie, nie ponoszg odpowiedzialnosci, jezeli:

= Nie posiadajg faktycznej wiedzy na temat nielegalnej dziatalnosci Iub
informacji oraz w odniesieniu do roszczen odszkodowawczych i nie sg
Swiadomi faktow ani okolicznosci, z ktérych wynika nielegalna dziatalnos¢ lub
informacje,
lub

» Gdy dostawca, po uzyskaniu takiej wiedzy lub $wiadomosci, dziata szybko

w celu usuniecia lub uniemozliwienia dostepu do informacji.
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E. Pliki cookie
Czym sa pliki cookie?

Plik HTTP cookie, okreslany rowniez jako ciasteczko internetowe, plik cookie
w Internecie, plik cookie przegladarki, magiczny plik cookie lub po prostu plik cookie
to niewielki fragment danych przechowywanych na komputerze Ilub telefonie
komérkowym uzytkownika, ktéry mozna odczyta¢ za pomocg Notatnika. Plik cookie
umozliwia stronie "zapamietanie" twoich dziatan Iub preferencji w czasie (na
przyktad, jesli umiescite$ przedmioty w koszyku online, mozesz uzyska¢ do nich
dostep podczas nastepnych wizyt na stronie internetowej). Moze réwniez rejestrowac
aktywnos¢ uzytkownika, w tym klikanie historii przyciskéw, logowanie informaciji,
nazw, adresow, haset, itp. WiekszosC przegladarek obstuguje pliki cookie, ale
uzytkownicy mogg decydowac, czy je akceptujg, a takze usuwac je w dowolnym

momencie.

Rézne rodzaje plikéw cookie

Istniejg dwa podstawowe typy plikow cookie sklasyfikowane wedtug dtugosci zycia i

domeny, do ktérej nalezg. Sg to:

e Sesyjne pliki cookie (pliki cookie w pamieci,
nietrwate pliki cookie) istniejg tylko
uzytkownik porusza sie po stronie i

uzytkownik opuszcza przeglgdarke.

e Stale pliki cookie wygasajg w okre$
w przeciwienstwie do sesyjnych plikd
tworcy. Informacje, ktére zawierajg, sg
razem, gdy uzytkownik odwiedza stron
okreslane jako Sledzgce pliki cookie, po
przez reklamodawcéw do rejestrowania in

uzytkownika.
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Jesli chodzi o domene, do ktérej nalezg, to dzielg sie na:

e Wiasne pliki cookie, ktore sg ustawiane przez serwer www odwiedzane;j
strony i majg te samg domene, co oznacza, ze atrybut domeny pliku cookie
bedzie zgodny z domeng wyswietlang na pasku adresu przeglgdarki

internetowe;.

e Obce pliki cookie przechowywane w innej domenie niz domena odwiedzanej
strony. Ten rodzaj plikéw cookie zwykle pojawia sie, gdy strony internetowe
zawierajg tresci z zewnetrznych stron internetowych, takich jak banery
reklamowe. Daje to mozliwos¢ sledzenia historii przeglgdania uzytkownika
I jest czesto wykorzystywana przez reklamodawcow w celu wyswietlania

odpowiednich reklam kazdemu uzytkownikowi.

Istniejg rowniez bezpieczne pliki cookie, pliki http-only cookie, pliki super-cookie, pliki

cookie zombie.

W normalnych okolicznosciach pliki cookie nie mogg przenosi¢c wiruséw ani
ztosliwego oprogramowania na komputer. Poniewaz dane w pliku cookie nie
zmieniajg sie, gdy jest przenoszony tam i z powrotem, nie ma mozliwosci wptywania

na sposob dziatania komputera. Jednak niektore wirusy i ztosliwe oprogramowanie

blokowania. ,Plik cookie zombie” to plik
usunieciu, sprawiajgc, ze pliki cookie zombi
cookie mogg rowniez powodowaé problemy :
stronom, ktérych nie mozesz zidentyfikowac,

online.

Dyrektywa o prywatnosci i tacznosci

Korzystanie z plikow cookie powoduje obawy
2011 r. Przyjeto dyrektywe UE w celu oc
w Internecie. Tak brzmi dyrektywa 2009/136/WE
dyrektywa o plikach cookie - o prywatnosci i tgcznos
ona kazda osobe lub organizacje, ktora jest fizycznie zloka
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internetowg i/lub dowolng strone internetowg skierowang do konsumentow w UE,

ktore korzysta z plikdw cookie.
Ustawodawstwo wymaga, aby strony internetowe:
v Informowaty uzytkownikéw, czy uzywajg plikdw cookie;

v" Wyjasnialy, jakie dane sg zbierane za pomocga plikéw cookie i w jaki sposdb

wykorzystywane sg te dane;
v Zbierajg zgode uzytkownika na korzystanie z plikow cookie.

Jesli posiadasz strone internetowg, musisz upewni¢ sie, ze jest ona zgodna
zprawem, a to zwykle oznacza wprowadzenie pewnych zmian. Zgodnos¢

z dyrektywg o sprowadza sie do trzech podstawowych krokow:
v Informuj uzytkownikéw, ze uzywasz plikéw cookie;

v' Podaj link, pod ktérym moga dowiedzie¢ sie wiecej o tym, jak korzystasz

z zebranych danych;

v' Zapewnij uzytkownikom mozliwo$¢é wyrazenia zgody na korzystanie z plikow

cookie.

Najczestszym sposobem na zrobienie tego jest wyswietlenie matego baneru u gory

lub u dotu strony internetowej z linkiem do szczegdtowej poli
ochrony danych oraz przycisk do wyrazenia zgody na

i ukrycie banera.
Istniejg dwa rodzaje zgody, ktére strony moge

» Wyrazne wyrazenie zgody - uzytkow
pole wyboru lub wykonacC inne okres
korzystanie z plikow cookie. Po uzysk

mogag okazjonalnie wyraza¢ zgody na uz

= Domniemane wyrazenie zgody - jede
w ktory zbierana jest domniemana z¢
powiadomienia cookie, ktére konczy s
korzystanie z tej strony, zgadzasz sie na uzyc

aby jednoznaczne powiadomienie zostato pr
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Swiadomy, ze niektére z jego dziatan beda rozumiane jako domniemana

zgoda na uzycie plikéw cookie.

Przepisy obowigzujg niezaleznie od tego, czy uzytkownik jest na komputerze,
smartfonie, tablecie lub jakimkolwiek innym urzgadzeniu. Dlatego tez podczas
konfigurowania powiadomienia o plikach cookie wazne jest, aby zawiadomienie byto

wyswietlane i dziatato poprawnie na wszystkich urzgdzeniach.

RODO i pliki cookie

Celem RODO jest ochrona "oséb fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu takich danych", innymi stowy uzytkownikow
strony internetowej. Pliki cookie sg wymienione raz w preambule RODO. Jednak to

Co W niej jest zapisane ma znaczacy wptyw na zgodno$c¢ plikow cookie z dyrektywa:
(30)

Osoby fizyczne mogg byc powigzane z identyfikatorami online dostarczanymi przez
ich urzgdzenia, aplikacje, narzedzia i protokoty, takie jak adresy protokofow
internetowych, identyfikatory plikow cookie lub inne identyfikatory, takie jak znaczniki

identyfikacji radiowej. Moze to pozostawiac Slady, ktore w szczegolnosci

W pofgczeniu z unikalnymi identyfikatorami i innymi informacjami ot
serwery mogg by¢ wykorzystywane do tworzenia
identyfikaciji.

Innymi stowy, kiedy pliki cookie mogg ziden

osobowe.

Nie wszystkie pliki cookie sg uzywane
uzytkownikow, ale wiekszos¢ jest i bedzie pod
do celow analitycznych, reklamowych i ustug

ankiet i czatow.

Aby zachowac¢ zgodnos¢, organizacje muszg albo
naruszajgcych zasady, albo znalez¢ zgodne z pra

i przetwarzania tych danych. Wiekszo$s¢ organize iera sie na zgodzie
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(dorozumianej lub opt-in), ale wzmocnione wymagania RODO oznaczajg, ze

uzyskanie zgody prawnej bedzie znacznie trudniejsze.

Domniemana zgoda nie jest juz wystarczajgca. Zgoda musi by¢ wyrazona
wyraznym akcentem, takim jak klikniecie pola wyboru lub wybranie ustawien lub
preferencji w menu ustawien. Po prostu odwiedzenie strony nie jest

rébwnoznaczne z wyrazeniem zgody.

Komunikaty typu ,Korzystajac z tej strony, akceptujesz pliki cookie”
rowniez nie sa wystarczajace z tych samych powodéw. Jesli nie ma
prawdziwego i wolnego wyboru, to nie ma waznej zgody. Musisz umozliwi¢

zarowno akceptowanie, jak i odrzucanie plikéw cookie. To oznacza:

* Musi by¢é tak samo latwo wycofaé¢ zgode, jak jej udzieli¢. Jesli
organizacje chcg, aby ludzie blokowali pliki cookie, jesli nie wyrazg na to

zgody, muszg najpierw zaakceptowac pliki cookie.

= Strony beda musialy zapewni¢ opcje opt-out. Nawet po uzyskaniu
waznej zgody strony muszg da¢ ludziom mozliwos¢ zmiany zdania. Jesli
poprosisz 0o zgode za pomocg opcji akceptacji w menu ustawien,
uzytkownicy muszg zawsze mie¢ mozliwos¢ powrotu do tego menu, aby

dostosowac swoje preferencje.
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F. Listakontrolna - zgodnos¢ z prawem

Moja strona internetowa zawiera:

Regulamin

Prawa i obowigzki

BRAK wstepnie zaznaczonych pdél

BEZPLATNY kontakt

Formularz rezygnacji

Nie przechowuje danych wrazliwych dtuzej niz jest to

uzasadnione

Wiem, co stanowi przetwarzanie danych osobowych

Podczas przetwarzania danych osobowych przestrzegam zasad:

Legalnosci

Uczciwosci i przejrzystosci

Legalnosci

Minimalizacji danych i ograniczonego przechowywania

Integralnos$ci i poufnosci

Powiadomienie organu nadzoru

Komunikacja z osobg, ktorej dane dotyczag
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Ryzyka i wysokiego ryzyka

Odpowiedzialnosci i prowadzenia dokumentacji

Oferowana ustuga / produkt zawiera petne informacje o
catkowitych kosztach, w tym wszelkich dodatkowych optatach

Nie pobieram optat za ptatnosci kartg kredytowg

Infolinia dla moich klientéw jest ustalana na podstawie stawki

bazowej

Informuje uzytkownikéw o tym, ze uzywam plikow cookie

Zbieram zgody uzytkownikow na korzystanie z plikdw cookie

Wyjasniam, jakie dane sg gromadzone podczas wyrazania zgody
na uzywanie plikéw cookie.
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G. Glosariusz terminologii

Rozporzadzenie UE - rozporzadzenie jest aktem prawnym UE, ktoéry staje sie
natychmiast wykonalny jako prawo we wszystkich panstwach czionkowskich

jednoczesnie.

Dyrektywa UE - Dyrektywa jest aktem prawnym UE, ktéry wymaga od panstw
cztonkowskich osiggniecia okreslonego rezultatu bez narzucania srodkéw do
osiggniecia tego rezultatu. Mozna jg odrozni¢ od przepiséw, ktére sg samo-
wykonalne i nie wymagajg zadnych srodkéw wykonawczych. Dyrektywy zwykle
pozostawiajg panstwom cztonkowskim pewien margines swobody w zakresie
doktadnych przepisow prawnych, ktore nalezy przyja¢. Dyrektywy mozna
przyjmowa¢ za pomocg réznych procedur legislacyjnych w zaleznosci od ich

przedmiotu.

Srodki transpozycji - w prawie UE transpozycja to proces, w ktérym panstwa
cztonkowskie UE wprowadzajg dyrektywe w zycie, wprowadzajgc odpowiednie Srodki
wykonawcze. Transpozycja jest zazwyczaj dokonywana przez prawodawstwo

pierwotne lub wtorne.

Rynek wewnetrzny - zwany rowniez jednolitym rynkiem europejskim lub wspdinym

rynkiem. Rynek wewnetrzny jest jednolitym rynkiem, ktory

zagwarantowanie swobodnego przeptywu towarow, kapita

swobdd" - w obrebie UE.

Zgodnosé - Zgodne z obowigzujgcymi

I miedzynarodowymi.
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H. Whnioski i dodatkowe zrédta wiedzy

W niniejszej czesci e-Poradnika opisano szczegdtowo niezbedne informacje na
temat ogdlnego rozporzadzenia o ochronie danych (RODO), a nastepnie analize
dyrektywy w sprawie praw konsumentéw (CRD), dyrektywy o handlu elektronicznym

oraz dyrektywy o prywatnosci i fgcznosci elektronicznej (EPD).

Na podstawie omowionych tematéw i po przejrzeniu listy kontrolnej twoja firma
funkcjonuje teraz zgodnie z przepisami UE. Wazne jest, aby nigdy nie przeoczy¢, na
co wskazujg regulacje unijne i krajowe, nie tylko dlatego, zeby ubezpieczy¢ sie od

kar pienieznych, ale takze po to, aby by¢ odpowiedzialnym spotecznie.

Porady prawne sg czesto uwazane za drogie i trudno dostepne, ale nalezy
skonsultowac sie z ludzmi, ktérzy sg swiadomi tego, co firmy potrzebujg, aby by¢ w
zgodzie z prawem i unika¢ obchodzenia niektérych zasad tylko, dlatego, zeby
zmniejszy¢ wydatki, poniewaz te "luki" mogg cie kosztowaC znacznie wiecej

w przysziosci!

Aby uzyska¢ bezptatny mentoring i porady na ten temat, mozesz skorzystac

z platformy mentoringu DiFens dostepnej pod adresem: http://www.difens.eu/, gdzie

eksperci prawni mogg pomaoc ci rozwigzac konkretny przypadek.

Dodatkowe zrodta wiedzy:
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CZESC IV

CYBERBEZPIECZENSTWO
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A. Wstep

Istnieje wiele definicji dla cyberbezpieczehstwa. Najbardziej znana brzmi:
"Bezpieczenstwo komputerowe, zwane réwniez bezpieczenstwem
cybernetycznym lub bezpieczenstwem informatycznym, jest ochrong systemow
komputerowych przed kradziezg lub uszkodzeniem ich sprzetu, oprogramowania lub
informacji, a takze przed zakiéceniami lub btednym kierowaniem swiadczonych

ustug" [1].

Cyberbezpieczenstwo to duza i interesujgca dziedzina badawcza w spotecznosci
informatykow. W tej czesci zajmiemy sie gtébwnie praktycznym bezpieczenstwem
komputerowym, co oznacza sposéb, w jaki bezpieczenstwo komputerowe jest
stosowane w codziennych ustawieniach. Bardziej konkretnie zajmiemy sie
bezpieczenstwem codziennych proceséw w przedsiebiorstwie, nawet najmniejszym

lub najnowszym.

Zwykle mamy do czynienia z pewnymi wtasciwosciami, ktore wptywajg na systemy
komputerowe. Te witasciwosci mogg by¢ zwigzane ze sprzetem, oprogramowaniem
lub nawet siecig. Pogorszenie tej wiasciwosci moze prowadzi¢ do takich
konsekwencji, jak kradziez, uszkodzenie, zakiocenie lub btedne ukierunkowanie

danych i proceséw biznesowych. Zniszczenie tej wtasciwosci moze b

tj. atak lub przypadkowe, tj. uszkodzenie. Najczestsza sytuacj

osoba atakujgca celowo ostabia bezpieczens

To brzmi jak naprawde przerazajgcy i skomg , 1 zazwyczaj tak jest:
Niemniej jednak ludzie nie powinni wpada
Umieszczenie  wszystkich  mozliwych i
bezpieczenstwa na miejscu moze by¢ rown
robienia niczego. Posiadanie zbyt wielu $ro
kilkka problemdéw. Oznacza to dodatkowg pra
Bycie przedsiebiorcg oznacza, ze prawdopodok
dedykowanego personelu do tego, co moze p
pieniedzy i czasu na partnera zewnetrznego, ktory
srodki bezpieczenstwa. Ponadto zbyt wiele srodkd

jedynkowych, ich projektowanie i przestrzeganie, wigze
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twoich pracownikéw. JeSli, na przyktad, muszg przejS¢ przez wiele krokow za
kazdym razem, gdy chcg potagczy¢ sie z oprogramowaniem do wystawiania faktur,
trudno bedzie im faktycznie pracowaé, a zatem jest to czasochtonne. Zawsze istnieje
mozliwos¢, ze ludzie sprobujg znalez¢ inne, fatwiejsze rozwigzanie, obejscie tego
problemu. Takie rozwigzania bylyby najprawdopodobniej catkowicie niepewne
i niewtasciwe. Dla firm wazne jest, aby zachowa¢ réwnowage miedzy
bezpieczenstwem a wydajnoscig. Waznym aspektem, ktory wptywa na wydajnosé w
tym zakresie, jest uzytecznos¢. Konfiguracja bezpieczenstwa w oprogramowaniu
I podejmowanie decyzji zwigzanych z bezpieczenstwem jest trudnym zadaniem dla
wielu uzytkownikdw. Sposoéb przedstawienia aspekidow bezpieczenstwa pod
wzgledem ich konstrukcji i uzytecznosci sprawia, ze jest to skomplikowany proces,
ktory uzytkownicy wolg unikaé, a w wiekszosci przypadkéw nawet go ignorowac [21].
Raporty identyfikujg btad cztowieka jako jedng z najczestszych przyczyn btedow
konfiguracji zabezpieczen, gtéwnie ze wzgledu na nieprzydatne projektowanie
systemoéw zabezpieczen [21], [22]. Ponadto stosowanie systemow bezpieczenstwa,
ktore nie sg przydatne, prowadzi do btedéw popetnianych przez uzytkownikow, ktére

podwazajg ogolne bezpieczenstwo [23].

Wszystkie powyzsze mozna przetozy¢ na koszty zwigzane z dziatalnoscig

gospodarczg. Oczywiste jest, ze istnieje potrzeba bardziej elastyczn

ktére zapewnig spersonalizowane metody utrzymania be
specyficznymi potrzebami kazdej firmy lub o
ze istnieje kilka aspektéw, ktore nalezy uwz
komputerowych.

Kolejng kwestig, o ktérej warto wspo
w przedsiebiorstwie w odniesieniu do cyfre
rowniez aspekt fizyczny, a nie tylko technic
rowniez urzgdzenia sprzetowe, ktore mogg zt
zniszczone. Mozna podjaé pewne srodki bezpie
jak posiadanie ich w odpowiednich obiektach, za
ktérym sie znajdujg itd. Fizyczne i techniczne (
zazwyczaj tgczy¢ w celu zapewnienia rozwigzan

przyktad, jesli laptop zostanie skradziony lub serwer zo
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pozaru, to jesli prawidlowo wykonate$s kopie zapasowg danych, bedziesz mégt je
przywrdci¢ i uruchomié system przy uzyciu innego urzgdzenia. Mogg wystgpic straty,

ale nie bedg one dla firmy fatalne w skutkach.

Dodatkowym krokiem, jaki moze obraC kazda firma, jest poSwiecenie czasu na
edukowanie uzytkownikéw (tj. pracownikdéw, dostawcéw lub kogokolwiek innego
uzywajgcego systemu) na temat tego, dlaczego i jak wtasciwie korzysta¢ ze srodkow
i narzedzi bezpieczenstwa. To moze zaoszczedzi¢ im czasu w pracy, uniemozliwic¢
im dokonywanie prob znalezienia obejscia i stworzenia swiadomosci bezpieczenstwa

w Srodowisku pracy.

Cyberbezpieczenstwo jest bardzo wazne, nie tylko ze wzgledu na utrate danych,
czasu lub pieniedzy, ktére firma moze napotkaé w przypadku naruszenia
bezpieczenstwa, ale takze ze wzgledu na przepisy UE dotyczgce ochrony danych,
ktore przedsiebiorstwa bedg musiaty spetni¢, poniewaz 25 maja 2018 r. zostato
wprowadzone w zycie RODO [19]. Mozna znalez¢ sie w trudnej sytuacji nie tylko
w obliczu utraty biznesu, ale takze majgc do czynienia ze sprawami sgdowymi,

grzywnami i sgdami.

W nastepnych sekcjach przedstawiamy nastepujgce tematy: Bezpieczenstwo

cyfrowe jako kwestia techniczna; Wplyw naruszen zabezpieczen cyfrowych na

procesy biznesowe; rozwigzania w obszarze bezpieczenstwa cy

z liste kontrolng dotyczg cyberbezpieczenstwa or.
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B. Bezpieczenstwo cyfrowe jako kwestia techniczna

|. Wprowadzenie

Na poczatek musimy wspomnie¢, ze cyberbezpieczenstwo to nie tylko kwestia
techniczna. Co sie stanie, jesli caty system telefoniczny przestanie dziata¢? Dotyczy
to nie tylko technicznej czesci dziatalnosci, ale takze proceséw takich jak sprzedaz

lub zakupy, inwentaryzacja, komunikacja z klientami, itp.

Jak wykazano powyzej, techniczne aspekty bezpieczenstwa cybernetycznego moga
mie¢ bezposredni wplyw na caly biznes. To jest praktyczna strona
cyberbezpieczenstwa. W zwigzku z tym zdobywanie wiekszej wiedzy na temat jej
aspektow technicznych ma zasadnicze znaczenie dla sprostania kryzysowi tego

rodzaju.

Rézne aplikacje majg rozne wymagania wzgledem bezpieczenstwa, ktdore mozna
pogrupowa¢ wedlug nastepujgcych zasad: Poufnos¢, integralnosé, dostepnosé,
uwierzytelnianie, niezaprzeczalnos¢, odpowiedzialnos¢, prywatnos¢ i inne. Trzy
najwazniejsze zasady, zwane Triadg CIA, to poufno$¢ (confidentiality), uczciwosé

(integrity) i dostepno$¢ (availability). Systemy komputerowe firm

zg byc
chronione na wszystkich trzech poziomach przez -caty i

ktoregokolwiek z nich oznacza wigeksze ryzyko w
Il. Zasady Triady CIA

Jak wyjasniono powyzej, jest to za kazdym
analizowa¢, ocenia¢ Ilub wdraza¢ zabe
komputerowym, aby uwzgledni¢ wszystkie asp

ponizej jest opisana bardziej szczegétowo, aby za
Poufnosé

Zgodnie z zasadg poufnosci informacje nie sa [ Jawniane

nieupowaznionym osobom, systemom lub procesom.
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ktore powinny byc trzymane w tajemnicy, muszg by¢ w tej tajemnicy trzymane. Jak
mozemy je chroni¢? Jak wazna jest ich ochrona? Czy te tajemnice mogg by¢ uzyte
przeciwko osobie, ktorej dotyczg? Na przykiad wyobraz sobie, ze kto$ kradnie
informacje o karcie kredytowej klienta twojego sklepu internetowego. Ponadto istnieje
wiele innych danych, ktére zazwyczaj muszg by¢ utrzymywane w tajemnicy, w tym
wiasnos¢ intelektualna, informacje finansowe, tajemnice panstwowe, dane studentéw
i inne. Poufnos¢ jest bardzo wazna, poniewaz opiera sie na niej prawo i przepisy.
Szkody spowodowane utratg poufnosci, na przyktad w wyniku naruszenia danych,
mogg by¢é powazne. Jest to najbardziej pozgdana zasada triady CIA, z ktorg
zazwyczaj ludzie sg najbardziej zaznajomieni. Jest mnéstwo przyktadow na to jak
codzienne korzystamy i ochraniamy poufnosé. Jednym =z przyktadow jest
wykorzystanie zaszyfrowanych kanatéw do komunikacji w Internecie, tak jak
w sytuacji, gdy mamy dane logowania przechodzgce przez ,https” zamiast ,http”, aby
utrzymaé catkowicie zaszyfrowang komunikacje miedzy klientem a serwerem, aby
zachowa ich poufnos¢. Wtasciciel strony musi uzyskac certyfikat "https" i uzy¢ go,
aby skorzystaC z tej bezpiecznej komunikacji. Szyfrowanie jest juz
zaimplementowane przez protokdt https. Zgodnie z informacjami podanymi przez
Google: Poczgwszy od lipca 2018 roku w wersji Chrome 68, Chrome zaznaczy

wszystkie witryny ,http” jako ,niebezpieczne". Czytaj wiecej na oficjalnym_ogtoszeniu

Google w [8].

Innym przyktadem jest uzycie wirtualnej sieci
jesli podrozujemy, a nie tylko korzystania z aufanego dostepne
Wi-Fi, ktére moze by¢ niebezpieczne. VPN
posrednictwem sieci rozlegtej (WAN - Wide
umozliwia bezpieczng komunikacje miedzy
podtgczona do VPN jest w rzeczywistosci bez
siecig lokalng (LAN) swojej firmy podczas pob
musi byC¢ faktycznie zlokalizowana w fizyczne
zabezpieczenia [2]. VPN oferuje szyfrowanz
a serwerem i jest wtasno$cig organizacji w celt
przechodzacego przez nig ruchu. W przypadku at
znalez¢ za posrednictwem sieci VPN Zadania, ktore s3

Z niego, co zwykle ujawnia, kim jest atakujgcy.
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Innym przyktadem jest uzycie oprogramowania szyfrujgcego do szyfrowania
woluminéw danych. Takie oprogramowanie to funkcja BitLocker, ktora jest
technologia Windows i FileVault, ktéra jest rozwigzaniem dla komputeréw Mac.
Szyfrowanie moze faktycznie by¢ postrzegane jako techniczna implementacja
poufnosci. Posiadanie naprawde waznych danych zaszyfrowanych moze sprawic, ze
pozostang one tajne nawet w przypadku, gdy zostang skradzione, poniewaz pliki
bedg nieczytelne dla kazdego, kto nie posiada odpowiedniego klucza do

odszyfrowywania.

Istnieje kilka algorytmow i metod szyfrowania, ktére mozna wykorzysta¢ do
szyfrowania i ochrony danych. Metoda AES jest najbardziej znang i najnowszg. Jak

wiec ktos moze wykorzystac te wiedze?
Jak pokazano na Rycinie 1 ponizej, kroki sg nastepujgce:
Pierwszg rzeczg do zrobienia jest wybranie algorytmu kryptograficznego do

zastosowania, ktéry ma w sobie System Crypto. Algorytm kryptograficzny jest

publiczny i znany kazdemu, nie wptywajgc na bezpieczenstwo szyfrowania.

Po drugie, wybierz klucz do szyfrowania, ktory spowoduje, ze dane stang sie
nieczytelne. Klucz powinien zdecydowanie by¢ trzymany jako tajemnica,

w przeciwienstwie do algorytmu kryptograficznego.

Teraz jako nastepny krok, majgc klucz i informacje, kié
mozesz przekaza¢ je do Systemu Crypto,

zwane szyfrogramem.

Mozesz teraz wysyta¢ lub przechowy

bez klucza odszyfrowywania nie ma do niego

Jesli chcesz uzy¢ tych danych, odszyfr
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Zwykty tekst

Prosty
komunikat

T =
——>  Crypto System =(>-

{
,—

Ryc. 1 ([6])

—>

Ryc. 2 ([6]
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Zatbzmy, ze mamy nastepujgcy tekst, ktory chcemy zaszyfrowaé: ,prosta
wiadomosé". Tekst jest teraz znaczacy i wszyscy rozumiejg, co moéwi. Jesli ktos
uzyska nieautoryzowany dostep do serwera w celu wyswietlenia lub pozyskania
z niego danych, zobaczy tekst ,prosta wiadomos$¢". ZdecydowaliSmy sie na uzycie
Caesar Cipher jako naszego algorytmu kryptograficznego. Algorytm ten zasadniczo
przesuwa litery w alfabetycznym cyklu. ZdecydowaliSmy roéwniez, ze naszym
kluczem jest liczba ,3". Nalezy pamieta¢, ze chociaz klucze muszg byc¢
skomplikowane, to jest to tylko prosty przyktad. Aby by¢ w cyklu, kazda postac
w tekscie ,prosta wiadomosc" zostanie przesunieta o +3 litery. Na poczatku dzielimy
klucz (k = 3) przez 26 (litery w alfabecie angielskim). Nastepnie przesuwamy litere
zgodnie z resztg podziatu i tak dalej. W rezultacie otrzymamy wiadomosc¢ jako
"dcwlpsohcphwwdjh”. To zdecydowanie nie jest czytelne! Mozemy go gdzies
schowac lub wysta¢ na inny koniec. Jesli chcemy przeczyta¢ te wiadomos¢ za
pomocg naszego klucza, po prostu stosujemy opisany powyzej proces w odwrotnej

kolejnosci. Oznacza to, ze odejmujemy nasz klucz od kazdej litery, itd. [Rycina 2]

Zobaczmy teraz na przyktadzie, jak mierzymy site klucza szyfrujgcego. Ataki Brute-
Force w zasadzie oznaczajg prébowanie wszystkich mozliwych kombinacji w celu
osiggniecia czego$ (np. ztamanie hasta lub znalezienie klucza szyfrujgcego

z zakresem mozliwych kombinacji). Czterobitowy klucz szyfrowania

kombinacje i jest rowny 16 kluczowym probom ziamaniz
naprawde tatwe do ztamania, zamiast 32-bite
mozliwe kombinacje réwne 4 294 967 296 ¢
sobie uzycie jeszcze wiekszego klucza o diug
duzo czasu, przez co nie da sie ztamac szyfr
na Rycinie 2, gdzie uzywany klucz wyma
Z 2 bitami mozemy uzyskac liczbe od 0 do
atakujgca, postugujgc sie atakiem brute-force

przypadku tylko 4 préb odnalezienia naszego ki

Do tej pory powinno by¢ juz catkowicie jasne, dlac
poufnosci. Moze chroni¢ nas przed ludZzmi umys$inie

nasze tajne lub wrazliwe dane i zapewniac dostep tylk
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Integralnosé

Zasada integralnosci stanowi, ze dane lub informacje nie zostaty zmienione,
zniszczone lub w jakikolwiek sposéb zmodyfikowane Ilub utracone w sposob

nieuprawniony lub przypadkowy.

W prostych stowach informacja musi by¢ doktadna i kompletna, zawierajgca
.prawde” pochodzacg od zrddia. Aby porozmawia¢ o codziennych przykfadach
wykorzystania i ochrony integralnosci, mozemy zacza¢ od stwierdzenia, ze
integralnos¢ pozwala nam weryfikowaC dane przechodzgce przez sieC i specjalnie
sprawdzaC pakiety pod katem bteddw za pomocg metody cyklicznej kontroli
nadmiarowej (CRC, Cyclical Redundancy Check). CRC to funkcja mieszajgca, ktora
wykrywa przypadkowe zmiany w surowych danych komputerowych powszechnie
stosowanych w cyfrowych sieciach telekomunikacyjnych [20]. Jesli wystepujg btedy,
informacje sg ponownie wysytane i ponownie sprawdzane, itd. Innym przyktadem jest
podpis cyfrowy, algorytm kryptograficzny zapewniajgcy, ze osoba, ktéra faktycznie
wystata informacje, byta tg, ktéra miata go wysta¢. Kolejnym przyktadem sg algorytmy
kryptograficznego mieszania, takie jak MD5 lub SHA1. Poréwnujg pobierany plik, na
przyktad oprogramowanie, z pierwotnie oferowanym pobieraniem, tworzgc wartosc

skrotu o statej dlugosci, bedacy skrotem. Nawet niewielka zmiana w pliku przyniesie

ogromng zmiane w wynikach (skrocie).

Jednym z przyktadow jest atak phpMyAdmin. Atak
binarne tego bardzo czesto uzywanego opro

sprawdzania skrotu i sumy kontrolne;j.

Integralnos¢ i doktadnos¢ sg naprawde
zweryfikowaé, czy otrzymana wiadomosc jes
Wyobraz sobie, ze ogladasz film ze zniekszt
wykorzysta¢ te wiedze nabytg jako popraw

informacje?
Dostepnosé¢

Zasada dostepnosci stwierdza, ze system infor

tj. informacja pozostaje dostepna i uzyteczna na

ie przez uprawniong

jednostke systemu, na przyktad uzytkownika, zgodnie ze
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systemu. System jest dostepny, jesli Swiadczy ustugi zgodnie z jego projektem na

zgdanie uzytkownikdw lub w sposéb ciggty.

Mowigc najprosciej, systemy muszg by¢ dostepne i funkcjonowaé, a do danych
powinnismy mie¢ dostep zawsze, gdy ich potrzebujemy. Zastanéwmy sie nad
przyktadem komputera, ktéry psuje sie podczas wykonywania przez niego waznej
pracy lub katastrofalnego wirusa wymazujgcego caty system komputerowy. Moze to
by¢ nawet sytuacja zyciowa i $miertelna, na przyktad w przypadku, gdy

dokumentacja medyczna pacjenta nie jest dostepna w nagtym przypadku.

A co jesli dojdzie do catkowitego zniszczenia urzgdzen, a co za tym idzie, utraty
danych? Czy masz ich kopie zapasowg, aby przywréci¢ je tak szybko, jak to
mozliwe, przywracajgc w ten sposob rowniez ich dostepnosc¢? A co z przypadkiem,
w ktérym dane z kopii zapasowej byty przechowywane w tej samej fizycznej
lokalizacji co oryginat, a wszystkie zostaty zniszczone podczas pozaru? Czy
potrzebujesz wiecej kopii zapasowych w roéznych lokalizacjach, urzgdzeniach lub

centrach danych?

Niektére sposoby, ktére mozemy wykorzysta¢ do zapewnienia lepszego i bardziej

odpowiedniego tworzenia kopii zapasowych w celu zwigkszenia dostepng

obejmujg: wiaczenie poziomdéw RAID, ktore sg danymi grup
w serwerach centrow danych, w zalezno$ci
byly dostepne, a klastrowanie serweréw ozne
dostarczajg dane na te samg strone interneta
a takze za pomocg mechanizmoéw ro
uzytkownikow trafialy na dostepne serwery,

Z nich nie dziata.

dostepnosci, jest atak Denial of Service (oG
cyberatak w ktorej atakujgcy dgzy do unierucho
uzytkownik nie mogt jej normalnie uzywac.
uzytkownika za posrednictwem ustugi. Ustuga jest w

moze byc¢ regularnie uzywana przez klientow.
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Atak DoS jest realizowany poprzez przecigzenie docelowej maszyny lub sieci
ogromng liczbg zgdan probujgcych przecigzy¢ te systemy i catkowicie lub czesciowo

uniemozliwi¢ ukonczenie niektoérych zadan.

Natomiast podczas ataku rozproszonej odmowy ustugi (atak DDoS) ruch
przychodzgcy przecigzajgcy system docelowy pochodzi z wielu réznych zrodet. To
uniemozliwia zatrzymanie ataku, poniewaz aby to osiggng¢, bedziemy musieli

zablokowac¢ kazdego atakujgcego nasz system.

Atak DoS lub DDoS jest podobny do ttumu probujgcego uzyska¢ dostep do drzwi
wejsciowych lub bramy do sklepu lub firmy, a tym samym nie dopuszczajgc do
wejscia odpowiednich osdb. Moze to zaktdci¢é normalne funkcjonowanie sklepu lub
firmy. Atakujgcy uzywajgcy metody DoS czesto atakujg witryny lub ustugi hostowane
na wysokim poziomie serwery internetowe takie jak te nalezgce do banku,

np. bramki ptatnosci kartg kredytowsg.

Ponizej przedstawiamy w formie graficznej przyktad zastosowania trzech zasad,
o ktorych  mowilismy, wptywajgcych na komunikacje miedzy systemem,
a uzytkownikiem oraz na to, jak wazne sg one dla bezpieczenstwa tej komunikacji.

Zatézmy, ze uzytkownik chce komunikowaC sie przez Internet z systemem lub

ustugg. Moze to bycC twoj klient komunikujagcy sie z ustugg sklepu inte

Uzytkownik musi mie¢ oferowang ustuge bez zadnych problens
spowodowac nieprawidtowe dziatanie u i
potajemnie wysytaC wiadomosci do syste
czytajgcych ich wiadomosci (poufnosc).
mozliwosci zmiany tych wiadomosci w jakike
oryginalnych danych wysytanych lub

(integralnosc). [Rycina 3]
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— System/Ustuga

Ryc. 3 ([6])

lll. Ryzyko

Ryzyko w systemie mozna mierzy¢ prawdopodobienstwem utraty jednej z trzech
analizowanych powyzej zasad bezpieczenstwa CIA. Nie mysl, Zze ryzyko odnosi sie
tylko do wielkich zagrozen Ilub atakow. Ryzyko moze by¢ wszedzie, nawet

w najprostszych rzeczach.

Bardziej szczegotowa dyskusja na temat ryzyka znajduj

V. Przeglad najpowszechniejszych

Ztosliwe oprogramowanie

Termin  ,ztoSliwe  oprogramowanie” je
i ,oprogramowanie". Mowigc najprosciej,
jakikolwiek program zamierzajgcy wyrzgdzi¢ sz
ludziom. Takie oprogramowanie jest zaprojektowa
danych, wptywajgc na wydajnos¢ komputera, po

prywatne informacje.
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Historycznie ztosliwe oprogramowanie byto rozpowszechniane wsrod uzytkownikow
za posrednictwem zatgcznikow do wiadomosci e-mail. E-mail bezposrednio
otrzymany przez uzytkownika prosit go o pobranie zatgcznika. Klikniecie aktywowato
i instalowato zitosliwe oprogramowanie, a ostatecznie powodowato zamierzong
szkode [7].

Kazdy rodzaj ztosliwego oprogramowania dziata w inny sposob, aby zainfekowac
komputery i dane, a zatem kazdy z nich wymaga innej metody usuwania Najlepszg
praktykg, ktérg mozna zastosowac, jest uzycie oprogramowania antywirusowego
zawierajgcego narzedzia do usuwania ztosliwego oprogramowania. Nie zapomnij tez

o unikaniu podejrzanych e-maili i linkow [17].

Rb6zne znane typy ztosliwego oprogramowania to wirusy, trojany, oprogramowanie
szpiegujgce (Spyware), robaki komputerowe, oprogramowanie szantazujgce

(Ransomware), oprogramowanie reklamowe (Adware) i BotNets. Pokrotce:

Wirus, jak sugeruje jego nazwa, dotgcza sie do niezainfekowanych plikéw, kopiuje
sie i propaguje poprzez infekowanie innych czystych plikbw i systemow
komputerowych. Ta propagacja moze by¢ niekontrolowana. Uszkodzenie wywotane
takg infekcjg moze by¢ powazne lub nawet nieodwracalne, np. uszkodzenie

w podstawowej funkcjonalnosci systemu, niszczenie i usuwanie plikow itp. Wirus

zazwyczaj ma postac pliku wykonywalnego i zostaje aktywowa
(klikajgc na niego) [7], [17].

Trojan, podszywa sie pod legalne oprogre
z takich, ktore zostaty wczesniej zmodyfikow
dyskretnie i tworzy backdoory w zabezpiecze

innym ztosliwym oprogramowaniom [17].

Spyware, to ztosliwe oprogramowanie zap
informacji. Jest prawie zawsze w pakiecie z bé
jest to cena, ktérg musisz zaptaci¢ za uzywanie
niewielka ucigzliwos¢, np. wyswietlanie wyskakuje
twojej zgody lub dziatania. Moze tez mie¢ powazn
np. drastycznie spowalnia dziatanie systemu. Moze

szpiegujgcy ukryje sie w tle i zanotuje, co robisz w Inte
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kart kredytowych, nawyki surfowania, informacje osobiste i finansowe, itp. Ponadto
moze przejg¢ zdalng kontrole nad komputerem w celu uzyskania dostepu do plikow
i danych, zainstalowa¢ oprogramowanie lub korzysta¢é z komputera w celu

rozprzestrzeniania wirusow [7], [17].

Robaki komputerowe: Robak jest rodzajem wirusa, ale z podstawowg roznica, ze
ma zdolnos¢ rozprzestrzeniania sie automatycznie bez inicjacji cztowieka (podczas
gdy typowy wirus rozprzestrzenia sie poprzez dziatalnos¢ cztowieka, na przyktad
poprzez uruchomienie pliku instalacyjnego). Robak moze rozprzestrzeniaC sie
z komputera na komputer, wykorzystujgc luki w oprogramowaniu i sprzecie,
wykorzystujgc kazdg kolejng zainfekowang maszyne, aby zainfekowac ich wiecej
[17], [18].

Ransomware:  Oprogramowanie to jest ztosliwe, poniewaz uzyskuje
nieautoryzowany dostep do systemdéw komputerowych i szyfruje pliki. W ten sposéb
moze zatrzymac je jako ,zaktadnikdw" wraz z catym systemem lub urzgdzeniem,
blokujgc dostep do nich, dopdki nie zaptacisz zgdanego okupu w zamian za klucz
odszyfrowywania [4]. Ransomware jest wyjasnione bardziej szczegdétowo w dalszej

czesci e-poradnika.

Adware: Adware nie zagraza bezposrednio systemowi komputerowemu, tak 'Iak inne

ztosliwe oprogramowania, poniewaz jest to oprogramowanie reklamowe. Problem

polega na tym, Zze moze on podwazy¢ twoje bezpieczenstwo, aby dgzy¢ do
osiggniecia swoich celdw i tym samym otwierajgc twoj system na dziatanie innych

ztosliwych oprogramowan [17].

Atak BotNet: Atakujgcy zazwyczaj probujg
dane o firmie lub jej uzytkownikach. Sposob
zaatakowanego serwera jest kontrolowanie
komputera) jako botow. Boty te mogg zawie
maszyn, patrz Rycina 4) [6], ktére mogg by¢ uz

innych hostow, zachowujgc anonimowosc¢ ataku;j
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Atakujacy
(Bot master)

Bot

Bot

Bot C/C
< (dowodz i kontroluj,
ang. Command
and Control)
Bot
Bot

Ryc. 4

BotNet to w =zasadzie duza grupa uposledzonych hostéw, ktére mogg byc
kontrolowane przez atakujgcego, tzw. Bot Mastera. Sieci te sg czesto wynajmowane
do przeprowadzania wszelkiego rodzaju ztosliwych dziatah. Na przyktad, ktos moze
znalez¢ Bot Matsera i poprosi¢ go, aby uzyt BotNet do klikniecia oszustwa na tgczu w

celu zarobienia wiekszej ilosci pieniedzy Ilub fatszywego

wiadomosci e-mail SPAM do wielu e-maili, zdobywania fat
Facebooku / Twitterze lub do retweetow . Jeg
atakujgcego, ktory wynajmuje BotNet od B

Denial of Service) skierowane do hosta (6w).

Bot Master kontroluje BotNet poprzez ukryt
Boty okresowo sprawdzajg ten kanat, aby o
czesto pochodzg z innych Zzrodet, zobacz
Twitterze stworzono wiasnie do tego rodza
z zaszyfrowanymi poleceniami, aby nikt nie w
moze odczyta¢ polecenie, uzywajgc klucza at

a nastepnie jego wykonania.
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Ryc. 5

Zobaczmy kilka znanych przyktadéw z powyzs

W 2000 r. wirus ,ILOVEYOU” byt najbardz
oprogramowania wszechczaséw. Wirus
w wiadomosci zatytutowanej ,Kocham cig". Il

i pliki osobiste i btyskawicznie sie rozprzestrze

»otorm Worm” natomiast byt koniem trojanskim,
zmieniajgc je w zombie lub boty, aby kontynuo
i wysyta¢ ogromng ilos¢ spamu. Urzgdzenia byt : t

e-mail z napisem ,230 zabitych przez burze nekajgce

" i klikat w link. Do lipca

2007 r., Storm Worm zostat odebrany w ponad 200 milio
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Bardzo znanym przyktadem oprogramowania szantazujgcego jest CryptoLocker
wydany we wrzesniu 2013 r. i rozpowszechniany za posrednictwem zatgcznikéw
wiadomosci e-mail oraz szyfrowany w plikach uzytkownika, aby nie mogli uzyska¢ do

nich dostepu [24].
Ataki na sieci internetowe

Ataki oparte na sieci to te, ktére korzystajg z systemow i ustug internetowych, w tym:
przeglgdarek (wraz z ich rozszerzeniami), stron internetowych (w tym CMS - systemy
zarzadzania trescig) oraz komponentéw informatycznych ustug sieciowych i aplikaciji
internetowych.

Istniejg rézne rodzaje tych atakéw, takie jak:

exploity w przegladarkach internetowych (lub w ich rozszerzeniach),
e exploity w serwerach sieciowych i ustugach internetowych,

e ataki typu drive-by,

e ataki metodg wodopoju

e przekierowania i ataki typu ,cztowiek w przeglgdarce"

Exploity w przeglgdarkach internetowych to formy ztosliwego kod

wykorzystuje luke w zabezpieczeniach systemu operacyjnego lub
oprogramowania, z zamiarem ztamania zabezpieczers

przegladarki uzytkownika bez jego wiedzy [32

Serwery www i exploity ustug internetow
danych, ktory wykorzystuje btad lub luke w ze
lub ustug internetowych, aby spowodowac
zachowanie. Takie zachowanie moze umoz
przejecie kontroli nad zaatakowanym serwe

Internet, i umozliwia im zdalne wykonanie zto$li

Ataki typu drive-by dotyczg niezamierzone

komputerowego z Internetu i majg na celu dwie rzet
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e pobrania, ktére uzytkownik uruchomit, ale bez zrozumienia tego konsekwencji.
Na przyktad pobranie, ktore automatycznie zainstalowato nieznany program,
jak sktadnik ActiveX lub aplet Java,

e pobrania, ktére nastgpity bez wiedzy uzytkownika. Takie pobrania mozna
zainicjowa¢ po prostu odwiedzajgc strone internetowg lub przegladajgc
wiadomos¢ e-mail w formacie html, z zaimplementowanym szkodliwym
skryptem do kodu HTTP lub PHP [33].

Ataki metodg wodopoju to ataki, w ktérych atakujgcy odgaduje lub obserwuje, ktére
witryny sg czesto odwiedzane przez ofiare lub okreslong grupe (ij. organizacje,
branze lub region) i infekuje jedng Ilub wiecej takich witryn ztoSliwym
oprogramowaniem. Atak ten to rodzaj strategii ataku komputerowego, w ktorym
ofiarg jest okreslong grupg uzytkownikow. Atak taki moze potencjalnie zainfekowaé
cztonkow grupy docelowej poprzez okreSlone konfiguracje szkodliwego
oprogramowania, aby méc wybra¢ docelowych uzytkownikow sposrod zarazonych
uzytkownikow [34].

Przekierowanie uzytkownikow legalnej witryny do innej witryny jest mozliwe dzieki
umieszczeniu ztosliwego kodu w pliku konfiguracyjnym serwera www. Nastepnie

atakujgcy chce, aby uzytkownicy wprowadzali poufne informacje do ztosliwej witryny

podczas pozornego nawigowania w zaufanej witrynie. Ataki
w przegladarce" majg na celu przechwycenie da

bezpieczng komunikacje miedzy uzytkownikie
Ataki na aplikacje internetowe

Ataki na aplikacie webowe sg skierowa
internetowym, ustugom sieciowym, a takze ap
naduzywa¢ interfejsow APl wbudowanyc
w aplikacjach internetowych sg zwykle skie
i projekty oparte na otwartym lub publiczny
i Wordpress, witryny Magento, itp.

Mozna wymieni¢ nastepujgce ataki aplikacji internetc

e SQL Injection (SQLI),
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Local File Inclusion (LFI),

Remote File inclusion (RFI),

Cross-site Scripting (XSS),

PHP injection (PHPI) lub PHP Object Injection [36].

Atak typu SQL Injection (SQLi) to technika wstrzykiwania kodu. Stuzy do atakowania
aplikacji opartych na danych, w ktérych nikczemne instrukcje SQL sg wstawiane do
pola wejsciowego w celu ich wykonania. SQL Injection jest jedng z najbardziej
krytycznych luk w zabezpieczeniach. Atak oparty na luce SQL Injection pozwala na
zrzut zawartosci bazy danych, takich jak: nazwiska, numery kart kredytowych

I wszelkich innych poufnych i wrazliwych danych handlowych [37].

Local File Inclusion (LFI) to atak polegajacy na witaczeniu, w ktdorym osoba atakujgca
moze oszuka¢ aplikacje internetowa, w tym pliki na serwerze internetowym,
wykorzystujgc funkcje, ktére dynamicznie zawierajg lokalne pliki lub skrypty.
Konsekwencjg takiego ataku jest: Przekazywanie katalogdéw i ujawnianie informacji,
a nawet zdalne wykonywanie kodu. Local File Inclusion jest bardzo podobny do

Remote File Inclusion (RFI).

W RFI atakujgcy w porownaniu do LFI moze nie tylko zawieraC pliki loka
takze pliki zdalne [38].

Cross-site Scripting (XSS) to rodzaj ataku pele
stronie klienta, w ktorym osoba atakujgc

w legalnej witrynie lub aplikacji sieciowej [39].

Wstrzykiwanie PHP (PHPi) lub PHP Object
ktéra w rzeczywisto$ci pozwala atakujgcemu
jak: SQL Injection, Application Denial of Ser

w oparciu o kontekst [40].
Atak typu Denial of Service

Atak typu DoS (Denial of Service) to atak z za

sieci, przez co jest niedostepny dla uzytkowniko le

realizowane przez kierowanie duzym ruchem lub wys formacji powodujgc

awarie. W obu przypadkach atak ten odmawia pra
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posiadaczom kont, a wiec rzeczywistym uzasadnionym uzytkownikom, ustugi lub
zasobu. Do najczestszych ofiar atakow typu DoS nalezg banki, firmy handlowe,
agencje medialne lub organizacje rzgdowe i handlowe, a takze inne prestizowe
organizacje. Ataki typu DoS zwykle nie skutkujg kradziezg lub utratg informacji lub
innych aktywow, ale wigzg sie z utratg czasu i pieniedzy. Innym typem ataku DoS
jest atak DDoS (Distributed Denial of Service). Atak typu DDoS ma miejsce, gdy
wiele systemow przeprowadza zsynchronizowany atak DoS na pojedynczy cel.

Réznica polega na tym, ze cel jest atakowany z wielu lokalizacji jednoczes$nie [41].
Spam

Spam jest tak stary, jak sam Internet. Ale nadal pozostaje gtéwnym sSrodkiem
dostarczania szkodliwego oprogramowania, wykorzystujgc ztosliwe zatgczniki
I szkodliwe linki. Spam to ponad 85% wszystkich wystanych wiadomosci e-mail,
a konta spamowe stanowig ponad 50% wolumenu adreséow e-mail. Spam jest
wysytany przez duze botnety lub zainfekowane wirusem komputery, a takze moze
by¢ kanatem reklamujgcym produkty zdrowotne lub ustugi erotyczne/randkowe.
Wazne jest, aby uzytkownicy zadawali sobie pytanie przed otwarciem wiadomosci
e-mail, jeSli znajg nadawce, czy format zatgcznika i tre$¢ sg poprawne, czy

rozpoznajg temat wiadomosci e-mail [42].

Phishing

Phishing wykorzystuje przede wszystkim te
uzytkownikow koncowych. Techniki te
i wykorzystywania stabych stron w bezpiecze
rozpoczynajg sie od ztosliwej wiadomosci
w ktérej sg przekonani, ze odwiedzajg fatsz
uzyska¢ poufne informacje, takie jak naz
kredytowej. Na przyktad e-mail z Phishing
pracownika banku i prosi¢ o podanie danych log
aby poméc ci rozwigzaé problem, ktory uz
Czerwonego Krzyza z prosbg o podanie numeru k
darowizne dla potrzebujgcych i tak dalej. Bedzies

logicznie do wszystkiego podchodzi¢ i pamietac, ze

izacje nigdy nie bee
prosi¢ o twoje dane uwierzytelniajgce przez e-mail. Nie
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Istnieje duze prawdopodobienstwo, ze moze to by¢ osoba atakujgca, ktora prébuje

okras¢ cie z cennych informaciji.

Phishing staje sie coraz bardziej wyrafinowany i ukierunkowany, co utrudnia jego

wykrywanie. Zamiast e-maili czesto uzywane sg rowniez komunikatory.

Wytudzanie informacji moze rowniez pojawi¢ sie na fatszywej stronie internetowej,
ktéra wyglada bardzo podobnie do innych, tych bardziej popularnych. Co wazne, te
fatszywe strony zwykle wygladajg identycznie jak te prawdziwe a jedyng réznica jest
adres URL witryny. Na przyktad, w jakis sposob lub ktos moze przekierowac cie do
strony o nazwie www.bankofvvvest.com zamiast www.bankofwest.com. Wygladajg

podobnie, ale pierwsza z nich to fatszywa kontrolowana strona internetowa
atakujgcego w celu uzyskania osobistych informaciji, rachunkéw bankowych, kart
kredytowych itp. Ten drugi przyktad mozna by unikng¢, stosujgc odpowiednie
certyfikaty, ktore zostang opisane w dalszej czesci. Ogolnie kampanie Phishingowe
zwiekszyly sie zaréwno pod wzgledem wielkosci, jak i zaawansowania. Phishing jest
zwykle wykorzystywany jako pierwszy krok w cyberatakach. Z tego powodu
Phishingu jest powigzany z wiekszoscig zagrozen cybernetycznych, takich jak:
botnety, ztosliwe oprogramowanie, ataki internetowe, zestawy exploitéw, cyber-

szpiegostwa itp. [43]

Insider Threat

Zagrozenie wewnetrzne, zgodnie z definigj
uzytkownik wewnatrz danej organizacji pop
poufne informacje, umysinie lub nieumysinie
organizacji. Z tego powodu zagrozenia wew
roznych instytucji i organizacji, niezaleznie o
Dla wigkszosci organizacji trudno jest odrézn
dziatalnosci. Incydenty tego typu mogg by¢ c
wspomniec, ze straty spowodowane takim zagrc
Ale to uprzywilejowani uzytkownicy, w tym mene

informaciji, stanowig najwieksze zagrozenia dla org
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Falszerstwo tozsamosci

Kradziez tozsamosci jest szczegdlnym przypadkiem naruszenia bezpieczenstwa
danych. Jest to atak majgcy na celu uzyskanie poufnych informaciji, ktére mogg by¢
wykorzystane do identyfikacji osoby lub nawet systemu komputerowego. Informacje
te mozna nastepnie wykorzysta¢ do podszywania sie pod wiasciciela tozsamosci.
Celem atakow jest uzyskanie takich informacji, jak: mozliwe do zidentyfikowania
nazwiska, adresy, dane kontaktowe, dane uwierzytelniajgce, dane finansowe, dane
dotyczace zdrowia, dzienniki, itp. Gdy osoba atakujgca posiada dane osobowe,
moze oprdzni¢ rachunek bankowy ofiary, naliczyC optaty na karcie kredytowej ofiary,
otworzy¢ nowy rachunek. Atakujgcy moze nawet uzyskacC leczenie medyczne
kosztem ubezpieczenia zdrowotnego ofiary. Ztodziej moze nawet poda¢ nazwisko
ofiary policji podczas aresztowania. Wedtug Federalnej Komisji ds. Handlu,
niezaleznej agencji rzadu Stanéw Zjednoczonych, kradziez tozsamosci miesci sie
w szesciu gtdwnych kategoriach: oszustwo zwigzane z zatrudnieniem lub podatkowe
(wykorzystanie danych osobowych innej osoby w celu uzyskania zatrudnienia lub
ztozenia zeznania podatkowego), oszustwa zwigzane z kartami kredytowymi
(wykorzystujgce cudzg karte kredytowg lub numer karty kredytowej w celu
dokonywania nieuczciwych zakupow), oszustwo telefoniczne lub narzedzia (przy

uzyciu danych osobowych innej osoby w celu otwarcia telefonu ko

konta ustugowego), oszustwo bankowe (wykorzystanie da
osoby do przejecia istniejgcego rachunk
rachunku pod czyim$ nazwiskiem), o0sz lub
(wykorzystujgce czyje$ informacje do uzyske
rzagdowe lub oszustwa Sswiadczen (wykorzyst
uzyskania korzysci rzgdowych) [45].

Wyciek informacji

Wyciek informacji jest gtdwnym zagrozenie
Wyciek informacji oznacza rézne rodzaje wycie
osobowych gromadzonych przez internetowych

danych biznesowych przechowywanych w i
przedsiebiorstw [46].
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Cyber-szpiegostwo

Cyber-szpiegostwo oznacza kradziez tajemnic i informacji przechowywanych
w formatach cyfrowych lub na komputerach i sieciach informatycznych, bez zgody
I wiedzy posiadacza informaciji, od oséb indywidualnych, konkurentow, rywali, grup,
rzadow i wrogdéw w celach osobistych, ekonomicznych, politycznych lub aby uzyskaé
przewage militarng. Cyber-szpiegostwo obejmuje zazwyczaj wykorzystywanie
tajemnic i informacji, a nawet kontrole nad poszczegdlnymi komputerami/catymi
sieciami, dla korzysci strategicznych lub dla dziatan psychologicznych, politycznych
i sabotazu. Ostatnio cyber-szpiegostwo obejmuje roéwniez analize publicznej
aktywnosci na portalach spotecznosciowych, w tym na Facebooku i Twitterze [47].
W wiekszosci przypadkéw uzytkownicy lub organizacje, ktérych bezpieczenstwo
cyfrowe zostato naruszone, nie sg nawet tego Swiadomi. Ale jakie sg najlepsze formy
ochrony przed zagrozeniami technicznymi w odniesieniu do bezpieczenstwa
cyfrowego, takimi jak: ztosliwe oprogramowanie, ataki sieciowe, ataki aplikacji
internetowych, Phishing, spam, odmowa ustugi, oprogramowanie Ransomware,
botnety, zagrozenie wewnetrzne, manipulacja fizyczna, naruszenia bezpieczenstwa
danych, kradziez tozsamosci, wyciek informacji, zestawy exploitow, cyber-
szpiegostwo? Proste, zdroworozsgdkowe srodki ostroznosci podczas korzystania

z Internetu i innych nowych technologii mogg zapobiec narazeni vyzej

wspomniane zagrozenia techniczne. System operacyjny komp
jak najszybciej zaktualizowany (nalezy wzigé
poniewaz hakerzy czesto wykorzystujg z Zpleczenstwie syste

operacyjnego do swoich celdw. Regularne a SWniez nie
dla réznych aplikacji na komputerach,
urzgdzeniach Internetu przedmiotéw, ponie
produkujgce oprogramowanie wykryty sta
programy, ktére wykorzystujg te stabosci. Af
strony internetowe (w tym CMS - systemy zarzza
regularnie aktualizowane. Przegladarki i
zaktualizowane do najnowszej wersji. Uzytkownic
ani klika¢ odsytaczy z podejrzanych wiadomosci e-
z nieznanych im adreséw e-mail. Oprogramowanie

zabezpieczen internetowych, oprogramowanie antywiruso
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I regularnie aktualizowane, zwtaszcza podczas przeglgdania Internetu. Podejrzane
witryny nie powinny by¢ odwiedzane. Hasta nie powinny by¢ proste, a takze sugeruje
sie ich czeste wymiany (co 4 tygodnie). Regularnie tworz kopie zapasowe danych
I przechowuj je w bezpiecznym miejscu. Administratorzy IT powinni upewnic sie, ze
wszystkie systemy w sieci sg zatatane i zaktualizowane. Powinienes uwazac¢ na to,
co udostepniasz w mediach spotecznosciowych. Nie powinienes zawiera¢ zbyt wielu

informacji na temat swoich profili [48].

V. Wiecej potencjalnych probleméw dla firm

Istniejg rézne zagrozenia, ktdre probujg oszukac ludzi, wykorzystujgc nowe, ale

I tworcze sposoby. Takie jak:

e Oszustwa telefoniczne, ktére sg podobne do wiadomosci Phishingowych.
Ludzie bardzo przekonujgco mowig, ze bedg potrzebowac od ciebie pewnych
informacji dotyczgcych fatszywego problemu. Na przyktad mogg powiedziec,
ze dzwonig od firmy Microsoft i odkryli, ze masz wirusa w swoim systemie.
Aby moéc Ci pomodce, bedg potrzebowaé twoich danych logowania i innych

informaciji.

e Fizyczna obecnos¢ nieautoryzowanych oséb w pokoju z ce
przed komputerem lub laptopem. Moze to by¢
lokali w celu kradziezy danych, a
w rzeczywistosci patrzy na dane pre
przeglgdasz system, probujgc odpow

i zapasow.

e Ransomware to naprawde duze zagrc
od najmniejszego przedsiebiorcy do
agent zagrozenia uzyskuje dostep do
w taki sposoéb, ze nie mozna ich juz uzy
odszyfrowania ich. Szczegotowy przykfe

nastepnych sekcjach.

e Wreszcie, bardziej inteligentne i bardziej elas wirusy i inne ztoSli

oprogramowanie pojawiajg sie caty czas jako 2z
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w dobre oprogramowanie antywirusowe, ktore stale aktualizuje baze wiruséw,

bytoby bardzo dobrym i skutecznym rozwigzaniem.
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C. Wpltyw naruszen zabezpieczen cyfrowych na

procesy biznesowe

. Wplyw

OpisaliSmy juz powyzsze przypadki, w ktérych btad techniczny w systemie
komputera biznesowego spowodowany brakiem bezpieczenstwa moze doprowadzic¢
do zaktécenia proceséw biznesowych. Tak czy inaczej, jesli system lub jego czesé
zatamie sie, oznacza to koszt dla firmy. Koszt nie zawsze oznacza pienigdze, moze
to oznaczac¢ strate czasu lub wysitku, utrate przysztych lub obecnych klientow, utrate

cennych danych, a nawet stawienie czota procesowi sgdowemu.

Od najprostszych rzeczy, takich jak brak dostepu do Internetu przez kilka minut, az
po najpowazniejsze przypadki, takie jak kradziez informacji o kliencie, mogg sie

zdarzyC zte rzeczy.

Nie dotrzymanie terminu, brak mozliwosci wystawienia faktury lub pokwitowania,
niemozno$¢ zrealizowania transakcji lub sprzedazy, niedostarczenie zamowienia w
terminie, ujawnienie lub wykorzystanie wrazliwych danych, utrata wszystkich danych
ksiegowych po kradziezy danych uwierzytelniajgcych to tylko kilka sytuacji, w ktorych

przedsiebiorcy mogg sie znalezC ze wzgledu na nieodpowiednig afiguracje

zabezpieczen ich systemu.

Co sie stanie, jesli ktos ukradnie twoje d:
twojego sklepu internetowego i przejmie ka esli nie masz pla

awaryjnego, mozesz nawet straci¢ catg firme.

Jak wczedniej wspomniano, atak za po
(Ransomware) jest powazng sytuacjg. Wyk
przypadku w tej czesci e-Poradnika.

Il. Studium przypadkéw: Ransomware

Ransomware jest rodzajem ziosliwego oprogra
systemoéw komputerowych, a szyfrowanie plikov
z catym systemem lub urzgdzeniem jako "zaktadnik
dopdki nie zaptacisz zgdanego okupu w zamian

wyjasniliSmy w poprzedniej czesci, zaszyfrowane dane
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posiadasz klucz [4]. Oczywiscie, nawet jesli okup zostanie zaptacony, nikt nie moze
zagwarantowaé, ze klucz odszyfrowywania zostanie ostatecznie dostarczony.
Pamietaj, ze masz do czynienia z przestepcami, ktérzy dbajg tylko o twoje pienigdze,
a nie o twoje dane. Jesli poproszg o dane bankowe lub dane karty kredytowej, a ty je
im dostarczysz, by¢ moze sprobujg zmaksymalizowac zysk, uzywajgc tych informaciji
nawet po wystaniu klucza deszyfrujgcego (jesli to w ogdle zrobig). Mogg tez wystac
plik zatytutowany ,odblokuj", ktéry moze zainfekowaé Twoj komputer jeszcze bardziej

ztosliwym oprogramowaniem [28].

Ransomware mozesz otrzyma¢ z =zatgcznika wiadomosci e-mail, pobranego
ztosliwego pliku, zhakowanej strony internetowej lub pozornie niewinnej, ale
w rzeczywistosci ztosliwej reklamy. Uzywanie scrackowanego oprogramowania, sieci
P2P lub USB zainfekowanego oprogramowaniem Ransomware moze potencjalnie
zainfekowaé twoje urzadzenie [29] Po zainfekowaniu Ransomware zauwazysz, ze
twoje pliki, obrazy i dane zostaly zaszyfrowane i nie mozesz ich otworzyé. Mozesz

réwniez zobaczy¢ ekran z grozbg i prosbg o zaptacenie okupu.

Ataki typu Ransomware istniejg od dziesiecioleci, ale utrzymujg sie jako jedno
z najwiekszych zagrozen, przed ktorymi stojg dzis firmy i osoby prywatne. W miare

jak zapobiegamy uzywaniu poprzedniego oprogramowania Ransomware, ich

réznorodnos¢ jest coraz bardziej zaawansowana w rozprzestrzeniani
unikaniu wykrycia, szyfrowaniu plikbw i zmuszaniu
okupow. Kazde nowe oprogramowanie jest

unikniecia i bardziej szkodliwe dla ofiary.

Historycznym faktem jest, ze pierwszy atak
miat miejsce w 1989 r., dotyczyt branzy opie
z gtébwnych celow takich atakow. Niektorzy
w oparciu i Ransomware dobrze zarabiaj
,Ransomware-as-a-service". Niektore z na
CryptoLocker, CryptoWall, Locky i TeslaCrypt. S

320 milionéw dolaréw przychoddw.

Sredni okup jaki nalezy opfaci¢ wynosi okoto &

zobowigzane do zaptaty okupu, stwierdzajgc, ze ecznym terminie Ok
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ulegnie podwojeniu lub pliki stang sie trwale niedostepne lub zniszczone lub nawet

ujawnione publicznie.

Dlatego oczywiste jest, ze atak typu Ransomware moze wywrze¢ znaczacy i bardzo
negatywny wpltyw na firme, niezaleznie od tego, czy jest ona wtasnoscig
przedsiebiorcy, czy jest ogromng, dobrze dziatajgcg korporacjg. Dostepnosc staje sie
ogromnym problemem, a je$li nie jestes przygotowany i gotowy do odzyskania
danych, to bedzie to albo utrata tych danych lub utrata pieniedzy, a wraz z nimi

wszelkie konsekwencje.

Jesli potrzebujesz wiecej informacji, mozesz przeczytaé szczegolty na temat

10 najgorszych atakow z wykorzystaniem Ransomware w roku 2017 w [9].

Pod koniec nastepnej czesci omowimy dziatania, ktére mozna podjgé w celu

odparcia takiego ataku spowodowanego przez Ransomware.
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D. Rozwigzania w obszarze cyberbezpieczenstwa

. Ramy bezpieczenstwa

Wprowadzanie zabezpieczen w systemach komputerowych moze byc frustrujgce
I mylace. Aby poméc w tym zadaniu, mozna skorzysta¢ z przewodnikéw, takich jak
ramy i standardy bezpieczenstwa, ktére wyjasniajg, jak zachowac¢ bezpieczenstwo,
a takze wskazac, czego nalezy unikaé. Postepujgc zgodnie z tymi instrukcjami,
mozesz poprawic i potwierdzi¢ swoje bezpieczenstwo. Bardziej ogélne ramy mozna
zastosowac do prawie kazdej firmy. Mozna wybra¢ dowolne wskazdéwki. Przyktady
takich ram obejmujg ramy NIST [25], ramy ISO [26] i ramy CIS [27].

Decydujgc sie na wyboér ram, nalezy rozwazy¢ takie, ktére jest stosunkowo tatwy do
nasdladowania i wydajg sie bardziej odpowiednie dla Ciebie. Po wybraniu ram
zdecyduj, ktére formanty najlepiej pasujg do twojej firmy. W zaleznosci od procesow
I potrzeb twojej firmy moze nie by¢ konieczne przestrzeganie wszystkiego lub
wdrozenie wszystkich srodkdw od samego poczatku. To prowadzi do tworzenia

wiasnej polityki bezpieczenstwa, ktorg mozna stosowac i dopracowywac.
Il. Pozostate srodki bezpieczenstwa

W poprzednich sekcjach liczne srodki bezpieczenstwa zostaty prze

gtébwnie jako przyktady. Podsumowujgc, niektore srodki,

rozwigzania dla watkéw cybernetycznych, sg nast
o Wiasciwe i regularne tworzenie kopii z:

¢ Instalacja oprogramowania antywiruso
specyfikacjami dla kazdego urzadzeni
kupowac tego rodzaju oprogramowanie

lub prébnych wersii;
e Regularna aktualizacja systemow;
e Zgodnosc¢ z ramami bezpieczenstwa lub ic

¢ Wybieranie silnych haset i ochrona ich przez

pozwalanie im na ujawnienie;

e Uzyskanie certyfikatu https dla swojej witryny;
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e Zapobieganie dziatan nieuprawnionych osdb majgcych fizyczny dostep do

pomieszczen lub urzadzen;

o Korzystaj wylgcznie z oprogramowania pochodzgcego z zaufanych Zzrodet,
ktére jest sprawdzane i weryfikowane oraz zawiera wszystkie niezbedne

techniczne srodki bezpieczenstwa.

Istnieje wiele narzedzi online, z ktorych mozesz skorzysta¢, aby oceni¢ swoje

bezpieczenstwo lub okresli¢, czy twoje bezpieczenstwo zostato naruszone.

e Narzedzia oceny bezpieczenstwa mogg by¢ przydatne do sprawdzenia, jak
dobrze wdrozytes $rodki bezpieczenstwa w swojej firmie. Jednym
Z przyktadow jest narzedzie Microsoft Security Assessment Tool, ktére mozna

znalez¢ i pobrac na [10]

o Narzedzia, ktére pomogg Ci dowiedzie¢ sie o wszelkich zagrozeniach na
twoich kontach e-mail. Niektére z nich podkreslajg takze ryzyko atakow na
dzisiejszy Internet. Jednym z przyktadéw jest narzedzie Microsoft Security
Assessment Tool, ktére mozna znalez¢ i pobra¢ na [11] Wszystkie dane na
temat tego narzedzia pochodzg z ,naruszen” ktére wyciekly publicznie lub,
innymi  stowy, danych konta osobistego, ktére =zostalty nielegalnie

udostepnione, a nastepnie udostepnione publicznie. ,Have | be

agreguje go i umozliwia tatwe wyszukiwanie.
lll. Studium przypadkow - czesé Il

Wracajgc do studium przypadku d

przeanalizowac kroki, ktére sg potrzebne, ab

Przede wszystkim musisz zrozumie¢, ze
atakowany przez takie oprogramowanie, two

beda juz odszyfrowane. Jak wiec zareagowac”

Pierwszym krokiem jest zatrzymanie ataku.
zainfekowanego urzgdzenia do sieci. Jesli istnie
czyli serwer z wszystkimi znajdujgcymi sie ta
poditgczeni do niego z oddzielnych urzadzen, nalez

zapisu” do tego serwera dla wszystkich uzytkownikéw.
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oprogramowanie Ransomware dziata przez infekcje uzytkownika, a wiec musisz
powstrzymac zainfekowanego uzytkownika przed dostepem do jakichkolwiek danych
na serwerze. Aby to zrobi¢, nalezy ustawi¢ serwer jako ,Tylko do odczytu”, aby
zaden uzytkownik nie mogt go nadpisywac. Oczywiscie bedzie to miato negatywny
wpltyw wytgczenia dostepu do zapisu dla wszystkich "niewinnych" uzytkownikow.
Naprawde wazne jest, aby nie wytgcza¢ serwera. Konieczne jest uruchomienie

wszystkich dostepnych ostatnio dziennikéw.

Musisz teraz znalez¢ zainfekowanego uzytkownika, aby utrzymywacC dla niego
ograniczenia dostepu do serwera i zezwoli¢ innym uzytkownikom na dostep. Mozesz
sprawdzi¢, kim jest ta osoba, sprawdzajgc, kto ma uprawnienia do zaatakowanych
plikow i kto miat dostep do nich przed atakiem. Zainfekowanego uzytkownika nalezy
poinstruowaé, aby natychmiast odtgczyt kabel ethernetowy, Zzeby odtgczy¢ sie od
sieci (lub odigczy¢ od sieci Wi-Fi). Wtedy atak zostanie zatrzymany. Nalezy
pamietac, ze uzytkownik nie powinien wytgcza¢ komputera, poniewaz mogg istnie¢
wazne informacje o ataku w pamieci komputera, ktdére zostang usuniete podczas

odtgczania zasilania.

D Uzytkownik A Uzytkownik

Serwer

[ Uzytkownik [_J Uzytkownik

Ryc. 8 - Scentralizowany katalo -
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Jesli jestes uzytkownikiem jednego urzgdzenia z plikami znajdujgcymi sie na twoim
urzgdzeniu, usun urzgdzenie z sieci, ale nie wytgczaj go z tych samych powodow,

ktére wyjasniono powyzej.

L] Uzytkownik

W drugim kroku musisz oceni¢ wyrzgdzo
poufnosci, prawdopodobnie  doznasz

scentralizowanego katalogu plikbw oznacza t
ma pozwolenie na dostep tylko do kilku ca
przeszedt przez jednego uzytkownika, to tylke
przestrzegasz zasady integralnosci, mozesz
uszkodzone podczas ataku, poréwnujgc je 2
zapisang kopig zapasowg). Oceniajgc szkody,

zainfekowanych plikéw do pézniejszej analizy.

Trzeci i ostatni krok dotyczy odzyskiwania W tym st

ucierpiata zasada dostepnoéci. Najlepszg praktykag yczyszczenie system

a nastepnie przywrocenie wszystkich danych przy
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zapasowych. Aby wyczySciC system przed przywréceniem danych, mozna
sformatowaé i ponownie zainstalowa¢ system operacyjny Ilub sprébowaé
zdezynfekowaé urzgdzenie, uruchamiajgc tryb awaryjny i rozpoczynajgc gtebokie
skanowanie oprogramowaniem antywirusowym. To nie pomoze odszyfrowa¢ danych,
ale moze wyczysci¢ system z infekcji, aby przywrdcona kopia zapasowa mogta byé
bezpiecznie uzywana. Teraz mozesz zrozumie¢ znaczenie regularnych Kopii
zapasowych. Stgd dostepnos¢ jawi sie jako rozwigzanie. Nie zapomnij réwniez

przywroci¢ dostep do serwera.

Jesli nie masz dostepnej kopii zapasowej, oto lista niektorych rzeczy, ktére mozesz
wyprobowac [30], [31]:

e wro¢ do momentu, w ktorym twdj system nie byt zainfekowany, jesli to
mozliwe;
e sprébuj odzyskac starszg wersje plikbw za pomocg oprogramowania shadow

explorer lub narzedzia do odzyskiwania danych;

e sprébuj zidentyfikowaC okreslony typ oprogramowania typu Ransomware
(dostepne sg niektore narzedzia online) i jesli zostanie zidentyfikowany,

sprawdz, czy narzedzie deszyfrujgce jest juz dostepne i uzyj go.

Powyzszy scenariusz brzmi przerazajgco, ale mozna go rozwi

tatwo, jesli przestrzegasz trzech zasad i rozwigzan, ktor:
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E. Lista kontrolna dotyczaca cyberbezpieczenstwa

Komputery regularnie tworzg kopie zapasowe

Systemy sg regularnie i na czas aktualizowane

Oprogramowanie antywirusowe zostato zainstalowane

poprawnie i zgodnie z ocenionymi potrzebami

Zapora zostata zainstalowana

Ocena ryzyka wykonana i monitorowana

Postepuj zgodnie z ramami bezpieczenstwa, aby stac sie

bezpieczniejszym

Stworz sie¢ VPN, z ktorej uzytkownicy bedg korzystac

W razie potrzeby

Uzyskaj zweryfikowany bezpieczny certyfikat dla swojej

witryny (https)

Nie otwieraj stron internetowych oznaczonych jako

niezabezpieczone w przeglgdarce

Uzywaj silnych haset i zabezpieczaj je przed

nieautoryzowanymi osobami

Nadzoruj fizyczny dostep do pomieszczenh i urzgdzen

Potwierdzaj tozsamos¢ nadawcy wiadomosci e-
podaniem jakichkolwiek danych lub kliknieciem do

plikdw w wiadomosci e-mail

Szyfruj wszelkie przechowywane przez siebie wrazliwe dane
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(np. za pomocg dedykowanego oprogramowania)

Nie pobieraj niezaufanego oprogramowania

Lista kontrolna ustawien zapory

Uzywaj tych regut, ktére sg dozwolone w twojej zaporze

sieciowej

Sprawdzaj nagtowki pakietow

Egzekwuj reguty

Lista kontrolna monitorowania sieci

Uzywaj szyfrowanej komunikacji do powaznych transakcji

twojej firmy

Nagrywaj i przetwarzaj ruch w sieci

Wykrywaj znane ataki

Wykrywaj anomalie

Wykrywaj ztosliwe ruchy
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F. Glosariusz terminologii

Zasoby: za zasoby mozemy uznac¢ wszystkie informacje, dane, urzadzenia, systemy
komputerowe, urzgdzenia i ustugi, ktére wspierajg dziatania zwigzane z informacja.
W ten sposdb mozemy wigczyé do tej definicji ludzi, ktérzy réwniez pracujg na
systemie informatycznym. W Kkontekscie cyberbezpieczenstwa wszystkie zasoby

muszg by¢ chronione.

Zagrozenie: Kazde mozliwe naruszenie, ktére moze naruszy¢ bezpieczenstwo
i spowodowaé szkode dla zasobu. Moze to by¢ celowe, przypadkowe lub nawet

konsekwencjg kleski zywiotowe;j.

Agent zagrozenia: Kazda osoba lub podmiot, ktéry celowo lub przypadkowo
wyrzgdzit szkode w zasobach np. ktos odigcza serwer przez pomytke lub uderza

w niego fizycznie.

Luka w zabezpieczeniach: wada lub stabos¢ w projektowaniu lub wdrazaniu
zasobu, ktéry moze narazi¢ go na dziatanie zagrozenia lub agenta zagrozenia,
umozliwiajgc mu wykorzystanie go w celu podwazenia bezpieczenstwa. Przyktady
mog3q sie dotyczy¢ problemow wysokiego poziomu, takich jak stabe kopie zapasowe

lub problemdw niskiego poziomu, takich jak stabe kodowanie.

Exploit: wszelkie oprogramowanie lub narzedzia celowo wyke
skorzystania z luki w zabezpieczeniach w celu
dziatania lub zaburzenia funkcjonalno$ci.

narzedzia hakerskie.

Zapora sieciowa: W przypadku komp
bezpieczenstwa sieci, ktéry monitoruje i kont
sieciowy na podstawie wczesniej okreslonyc
ustanawia bariere miedzy =zaufang siecig

zewnetrzng, takg jak Internet.

Ryzyko: prawdopodobienstwo, ze zagrozenie \
i spowoduje szkode. Jak we wszystkich teoriach pre
wieksze lub mniejsze w zaleznosci od wystgpienia re

mozemy powiedzieé, ze istnieje wieksze ryzyko utre
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istnieje tylko jedna kopia zapasowa, lub istnieje wieksze ryzyko, ze kto$ zaatakuje

serwer danych banku, zamiast atakowac serwer, na ktérym gromadzone sg zdjecia.

Atak: dowolne celowe zdarzenie, ktére szkodzi lub ma zamiar zaszkodzi¢ zasobie
albo przez samo uzyskanie do nie dostepu (atak bierny), albo edytujgc go, niszczac,
usuwajgc lub nawet ujawniajac go bez upowaznienia (atak aktywny). Przykiadem
moze by¢ atak typu DoS lub naruszenie danych.

Usterka: kazde przypadkowe zdarzenie, ktére szkodzi zasobie, na przyktad fizyczne

zniszczenie sprzetu.

Zmniejszanie ryzyka: kazde narzedzie, ustuga lub system zmniejszajgce ryzyko

ataku.

Kompensujacy punkt kontrolny: dowolne narzedzie, ustuga lub system, ktére
zmniejszajg ryzyko ataku na zasob, celowo zapobiegajgc zagrozeniu. Przyktadem

jest zapora sieciowa miedzy Internetem a systemem komputerowym.

Osoba powigzana: osoba kluczowa majgca dostep do informacji.

Glosariusz zostat stworzony przy uzyciu definicji z [5] oraz [12], [13], [14], [15], [16],
[20]
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G. Whnioski

Utrzymanie systemu w sieci jest skomplikowanym zagadnieniem, ale mozna sie
Z nim zmierzy¢ wdrazajgc okreslone srodki ostroznosci, stosujgc krok po kroku
certyfikowane procedury i protokoty oraz stosujgc okre$lone rozwigzania

w przypadku wystgpienia problemu.

Co najwazniejsze, wszystkie systemy powinny w kazdym czasie spetnia¢ trzy gtdwne
zasady triady CIA: poufnos$é, integralnosc i dostepnos¢. Jesli nie mozesz doktadnie
potwierdzi¢, czy zastosowates triade CIA w kazdym systemie i procesie w twoim
biznesie, to tak czy owak bedziesz mieC w przyszitosci problemy. Aby zminimalizowac¢
wszelkie przyszte problemy i ryzyka, trzeba mysle¢ o zasadach na kazdym etapie
cyklu zycia systemu, regularnie oceniaC swoje bezpieczenstwo, tak aby za kazdym

razem stawato sie ono jeszcze wieksze.
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CZESC V

OCENA RYZYKA
W ZAKRESI
CYBERBEZPIE
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Spis zastosowanych skrétow

DDoS Rozproszona odmowa ustugi (ang. Distributed Denial of Service)
DoS Odmowa ustugi (ang. Denial of service)

ICT Technologie informacyjno-komunikacyjne

LFI Local File Inclusion

PHPI PHP injection or PHP Object Injection

RFI Remote File inclusion

SQLi SQL Injection attacks

XSS Cross-site Scripting
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A. Wstep

W ciggu ostatnich lat znacznie wzrosty cyfrowe zagrozenia bezpieczenstwa i rozne
incydenty zwigzane z bezpieczenstwem cyfrowym. Te rdézne zagrozenia i incydenty
zwigzane z bezpieczenstwem cyfrowym powodujg realne konsekwencje, zaréwno
gospodarcze, jak i spoteczne, dla sektora publicznego, organizacji prywatnych, nie
wspominajgc o osobach fizycznych. Mozna podaC rozne przyklady tych
konsekwencji, takie jak: straty finansowe, utrata klientoéw i/lub zaufania partnerow,
uszkodzenie reputacji organizacji, nieporzadek w dziataniach organizacyjnych itp.
Obecnie dziatalno$¢ gospodarcza jest silnie powigzana i opiera sie na danych.
Technologie informacyjne i komunikacyjne (ICT), a zwtaszcza Internet, majg obecnie
zasadnicze znaczenie dla funkcjonowania gospodarki. Rzgdy, organizacje publiczne
i prywatne, osoby fizyczne sg dzi$ uzaleznione, w taki czy inny sposéb, od narzedzi
cyfrowych. Takie kwestie, jak ,wielkie dane" i "Internet przedmiotéw", zapewniajg
duzy potencjat innowacji w zakresie produktow i ustug. Ale majg rowniez wptyw na
skale i zakres bezpieczenstwa cyfrowego. Nie wspominajgc o liczbie zhakowanych
stron internetowych kazdego dnia i liczbie wiruséw tworzonych kazdego miesigca.
Potrzebne sg strategie zarzadzania bezpieczenstwem cyfrowym, ktore majg

zasadnicze znaczenie dla dziatalnosci gospodarczej i spotecznej. W zwigzku z tym

wdrozenie procedur oceny ryzyka moze zapewni¢ bezpieczenstwo

w dziatalnosci gospodarczej, jak i spoteczne;.

Ocena ryzyka jest procesem identyfikowan
zagrozen, na ktére moze napotka¢ organ
prowadzenia dziatalnosci. Ocena ryzyka pow
i kontrole, aby zminimalizowa¢ wptyw tych za
gospodarcze [1]. Aby moéc przeprowadzi
zidentyfikowa¢ potencjalne ryzyko i okresli¢ f
Ocena ryzyka jest przydatna, gdy mamy do
poprawg bezpieczenstwa miejsca pracy, przygote

zmian w swoim srodowisku (nowi konkurenci, zmia

Gospodarka cyfrowa pozwala organizacjom powigks

z powodu szybkiego tempa technologii,

powoduje wyzwania zwig

z bezpieczenstwem i prywatnoscig. Cyfrowe zagrozenia
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problem zaréwno dla mniejszych podmiotéw, jak i duzych organizacji. Dlatego ocena
ryzyka jest rowniez jedynym sposobem, aby upewni¢ sie, ze wybrane kontrole
cyberbezpieczenstwa pasujg do ryzyka, przed ktéorym stoi organizacja. W ocenie
ryzyka organizacja szacuje prawdopodobienstwo wystgpienia ryzyka i koszty dla
organizacji w przypadku wystgpienia ryzyka [3]. Ocena ryzyka bezpieczenstwa
cyfrowego zapewnia, ze czas, wysitek i zasoby nie sg marnowane na wdrazanie
metod ochrony przed zagrozeniami, ktére sg mato prawdopodobne lub nie bedag

miaty znaczgcego wptywu na organizacje [4].

Ekosystem cyfrowy jest obecnie niezbedny dla gospodarki, a ze wzgledu na
incydenty zwigzane z bezpieczenstwem cyfrowym na duzg skale, OECD twierdzi, ze
prezesi firm i rzady panstw powinni traktowaé cyfrowe bezpieczenstwo jako
ekonomiczne ryzyko: "Ryzyko zwigzane z bezpieczenstwem cyfrowym nalezy
traktowaé raczej jako kwestie ekonomiczng niz techniczng (...)" [5]. Oznacza to, ze
wazne jest zintegrowanie oceny ryzyka bezpieczenstwa cyfrowego w ogdolnym

zarzgdzaniu ryzykiem w organizacji i procesami decyzyjnymi.

Gtownym celem tego rozdziatu jest dostarczenie petnego przeglgdu podejs¢ do
oceny ryzyka cyfrowego, ktére powinny byé przestrzegane przez potencjalnych

iobecnych mtodych przedsiebiorcow w ich cyfrowych przedsiewzieciach

biznesowych oraz aby podkresli¢ znaczenie wdrozenia strategii

bezpieczenstwa cyfrowego w przedsiewzieciach internetow

Celem tej czesci jest wyposazenie

przedsiebiorcow w praktyczng wiedze spektéw technicznych
(bezpieczenstwo cyfrowe jako ryzyko technic
(bezpieczenstwo cyfrowe jako ryzyko eko
Niniejsza czesC zawiera przeglad zalet i

niewdrozenia oceny ryzyka bezpieczenstwa c

Przedstawiono rowniez praktyczne porady i na
dotyczacych planowania i przeprowadzania
cyfrowego. Niniejsza czes¢ zawiera rowniez przyk
ryzyka dla bezpieczenstwa dziata i jak powinng

organizacyjnym, aby by¢ czescig ogodlnego zarzad ryzykiem i proce
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decyzyjnych organizacji. Ponadto wskazano mozliwe niedociggniecia i luki, ktérych

nalezy unikac, a takze sposoby ich przezwyciezenia.

Ta czes¢ zawiera obszerny stownik terminologiczny, a takze liste kontrolng do oceny

ryzyka bezpieczenstwa cyfrowego, poniewaz sg one niezbedne, aby uzyskaé peing
wiedze na temat prezentowanego tematu.
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B. Bezpieczenstwo cyfrowe jako ryzyko techniczne

Majgc na uwadze znaczenie oceny ryzyka bezpieczenstwa cyfrowego oraz potrzebe,
aby ocena ryzyka bezpieczenstwa cyfrowego byta czescig ogdlnego zarzadzania
ryzykiem i procesdw decyzyjnych organizacji, w niniejszej sekcji skupimy sie na
wymiarze technicznym, poniewaz ocena ryzyka bezpieczenstwa cyfrowego ma
zarowno wymiar techniczny, jak i ekonomiczny. W tej sekcji opisano rozne ryzyka
techniczne zwigzane z bezpieczenstwem cyfrowym oraz wybdér odpowiednich
mechanizméw kontroli w celu rozpoznania zidentyfikowanego ryzyka. Tres¢ jest
zorganizowana w oparciu o przeciwstawne zestawienie zalet i wad w wyniku

wdrozenia / niewdrozenia takich strategii.

Istnieje wiele zagrozen cyfrowych dla biznesu i organizacji, ktbre mogg wynikac
zréznych branz i sektorow i mogg byC rdéznej wielkosci, a takze z réznym
zaawansowaniem zabezpieczen. Jednak wszystkie rzady, organizacje publiczne
I prywatne, a takze osoby fizyczne, muszg zarzadzaé ryzykiem cyfrowym i tagodzic
je. Bezpieczenstwo cyfrowe jako ryzyko techniczne powinno réwniez mie¢ wielkie
znaczenie dla potencjalnych i obecnych mtodych przedsiebiorcow w ich cyfrowych
przedsiewzieciach biznesowych. Ryzyko techniczne stwarza zagrozenia dla

przedsiebiorstw, takie jak utrata aktywow gospodarczych i nadszarpniecie ich

reputaciji.

W tej sekcji opisano rdzne ryzyka techpie
cyfrowym, zwigzane z: ztosliwym oprogramo clowymi, atak
aplikacje internetowe, Phishingiem, spame ugi,
Ransomware, botnetami, zagrozeniami mani

naruszeniem bezpieczenstwa danych, kradz , Wy

zestawami exploitéw, cyber-szpiegostwem, k opis

czesci zatytutowanej ,,Cyberbezpieczenstwo”.
Wymienione powyzej rdézne rodzaje ryzyka
zagrozen z 2017 r., oparty na Raporcie o zagroze
Agencje Zagrozen Sieci i Informacji (ENISA) [6].
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Znajgc  definicje  ztoSliwego  oprogramowania, dostepng w  rozdziale
,Cyberbezpieczenstwo” i popularnych typéw ztosliwego oprogramowania, takich jak:
wirusy (ktére infekujg pliki programow i/lub pliki osobiste), robaki (ktére mogg sie
replikowa¢ w sieci), programy szpiegujgce i programy rejestrujgce nacisniecia
klawiszy (ktére zbierajg dane osobowe uzytkownika), konie trojanskie (ktore
wygladajg i mogg nawet dziataé, jako legalne oprogramowanie), rootkity (ktére
uzyskujg prawa administracyjne do systemu operacyjnego w celu ziosliwego
dziatania), porywacze przegladarki (co modyfikuje ustawienia przegladarki
internetowej), malvertising (wykorzystanie legalnych systemoéw reklamowych online
w celu rozprzestrzeniania ztosliwego oprogramowania), przejdzmy do opisania

réznych ryzyk technicznych zwigzanych z nimi aspektow bezpieczenstwa cyfrowego
[7].

Gdy wymienione powyzej zagrozenia wystepujg na urzgdzeniu lub sg przesytane
przez sie¢, mogg wydrenowa¢ z informacji urzgdzenie lub zasoby sieciowe

i spowolni¢ potgczenie internetowe. Istniejg rowniez inne zagrozenia techniczne

wynikajgce z tych zagrozen, poniewaz ztosliwe oprogramowanie moze:

niszczyc¢ lub uszkadzac pliki osobiste lub biznesowe,

e dezaktywowaé oprogramowanie antywirusowe lub nawet utrudniaégdziatanie

przegladarki, aby uniemozliwi¢ pobieranie narzedzi do usuwani

e zbieraC skroty klawiaturowe, ktére mogs

kart kredytowych i haset,

e przechwytywaé przeglagdarke Ilub ur
komercyjnych lub skierowania uzytkownik

naktoni¢ go do wprowadzenia haset na swe
e wysyta¢ swoje kopie na twoje kontakty mail

Ponizej znajduje sie lista najwazniejszych
zapobiegajg zidentyfikowanym  zagrozeniom

oprogramowania:

e uzywaj wylgcznie licencjonowanych kopii oprogra owania

pochodzgcego ze znanych i zaufanych zrédet,
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e instaluj tylko oprogramowanie, ktére jest potrzebne na urzgdzeniu, poniewaz

dodatkowe nieuzywane oprogramowanie powoduje dodatkowe zagrozenie,
e przechowywac oryginalne kopie oprogramowania w bezpiecznym miejscu,

e regularnie wykonuj kopie zapasowg plikow i systemu i przechowuj kopie

w bezpiecznym miejscu,

e regularnie aktualizuj: system operacyjny, przeglagdarke internetowg, definicje
antywirusowe, oprogramowanie antyszpiegowskie, wszelkie inne zainstalowane

oprogramowanie,

e nie uzywaj oprogramowania, dyskéw, przenosnych dyskow itp. z systemow

domowych.

Ataki na sieC internetowg, ktore korzystajg z systeméw i ustug internetowych, sg
rowniez opisane w czesci ,Cyberbezpieczenstwo". Po przeczytaniu poprzedniej
czesSci znasz juz rozne typy tych atakéw, tj.: exploity przegladarki internetowej
(ztosliwy kod wykorzystujgcy luke w systemie operacyjnym lub zainstalowane
oprogramowanie), exploity serweréw internetowych i wustug internetowych

(wykorzystujgce btad lub wrazliwos¢ serwera internetowego lub ustug interngtowych),

ataki drive-by (niezamierzone pobieranie oprogramowania
z Internetu), ataki metodg wodopoju (infekowanie

zto$liwym  oprogramowaniem),  ataki
(przechwytywanie poufnych informacji i ds

zagrozenia techniczne w odniesieniu do tego

e exploity do przeglagdarek internetowyc
fatszowanie paska adresu, co oznacza, ze
(na przykfad bank internetowy) na pasku, a

przez atakujgcego. Moze to stuzy¢ do kradzie

e exploity serweréw internetowych i ustug
korzysta¢ z Iuki Cross Site Scripting, co ozné

wykonac¢ ztosliwe skrypty w legalnej witrynie |
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stuzy¢ do zbierania danych ze strony, przejecia sesji uzytkownika, przekierowania

uzytkownikoéw, zebrania informacji o uzytkowniku przegladajgcym witryne [10],

e ataki typu drive-by mogg instalowa¢ keyloggery, oprogramowanie Ransomware
na urzgdzeniu lub nawet tworzy¢ backdoory, ktére umozliwig atakujgcemu
zainstalowanie jeszcze wigkszej ilosci ztosliwego oprogramowania. Moze to
stuzy¢ do szyfrowania danych na urzadzeniu i zgdania okupu oraz zbierania
nacisniec klawiszy lub wyszukiwania haset, informacji o koncie i innych poufnych
informacji w celu uzyskania nieautoryzowanego dostepu lub przeprowadzenia

nieautoryzowanych transakcji [11],

e ataki metodg wodopoju sg wykorzystywane do atakowania profilowanej grupy
uzytkownikow za pomocg ztosliwego kodu w celu kradziezy danych lub przejecia
kontroli nad systemami organizacji, branzy lub w regionie (grupa profilowana).
Moze to prowadzi¢ do zagrozehn w wielu organizacjach, w tym w stuzbie zdrowia,

technologiach, edukacji, administraciji itp. [12],

e ataki typu "cztlowiek w przeglagdarce" sg czesto wykorzystywane do kradziezy
jednorazowych kodow haset (SMS), ktore banki uzywajg do uwierzytelniania
przelewdw pienieznych uzytkownika. Kiedy urzadzenie jest zainfekowane

trojanem typu ,cztowiek w przegladarce”, a uzytkownik przechodzi de

bankowosci internetowej, ta sesja uruchamia trojana, ktéry mez
konta i/lub kwote przelewu bankowego, jedng

strone internetowg zawierajgcg uzasadnie

Jak wida¢ powyzej ataki internetowe sg czest
logowania, haset i innych informacji dostepo
w celu uzyskania nieautoryzowanego doste
nieautoryzowanych transakcji za posrednictwe
one powazne zagrozenie zarowno dla uzytkow
jest, aby podja¢ odpowiednie dziatania kontrolne
zidentyfikowanych zagrozen. Oto, co mozesz zro

zagrozenia:
e instaluj oprogramowanie antywirusowe oraz antysz

e zawsze aktualizuj swoj system operacyjny i przeglagda

158



DiFens DiFens - 2017-1-CY02-KA205-000998

e konfiguruj opcje bezpieczehstwa w przegladarce internetowej (na przyktad:
skorzystaj z wyskakujgcego okienka, nie zapisuj swoich haset i informaciji

o formularzu),

e Kkorzystaj z Internetu jako uzytkownik zalogowany na komputerze, ktéry nie ma
praw administracyjnych,

e przegladaj wiadomosci e-mail w postaci zwyktego tekstu, a nie w widoku HTML,
e Kkorzystaj z pre-paidowej karty kredytowej przy zakupach w Internecie,

e nie korzystaj z bankowosci internetowej na niezaufanych urzgdzeniach lub

sieciach,

e wpisuj adres strony internetowej recznie i nie zawsze ufaj paskowi statusu [14].

Popularnosc takich zasobow i projektéw opartych na otwartym kodzie zrédtowym lub
zrédtach publicznych, takich jak wtyczki Joomla i Wordpress, witryny Magento itp.,
ma rowniez duze znaczenie z punktu widzenia bezpieczenstwa cyfrowego. Jak juz
wiesz z czesci ,Cyberbezpieczenstwo” ataki na aplikacje internetowe najczesciej

dotyczg interfejsow programowania aplikacji (API). Tam mozesz rowniez przeczytaé

na serwerze www), Cross-site Scripting (XSS
w legalnej witrynie), PHP Injection lub PHP C

rodzaju ztosliwych atakéw).

Aplikacje internetowe nie sg juz ogranicz
i obrazéw, tak jak papierowa broszura.

internetowych mogg stanowi¢ bezposrednie
obecnie wszyscy uzytkownicy prywatni i bizne
internetowych. Aplikacje internetowe sg kluczc
prywatnym uzytkownikom, organizacjom, klienta
dostep i przetwarzanie informaciji. Informacje te
informacje finansowe, dokumentacje medyczng, da enstwa

narodowego, itp. [15].
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Oto kilka technicznych zagrozen zwigzanych z tym aspektem bezpieczehnstwa
cyfrowego:

naruszenie mechanizmow ochrony systemu,

e przechwytywanie informaciji, ktére nie powinny by¢ dostepne poza aplikacjg i/lub
organizacjg (np. wkasnos¢ intelektualna),

e uzyskanie  nieautoryzowanego dostepu do  aplikacji  internetowych
i przechowywanych danych (na przyktad: nazwiska, numery kart kredytowych

i wszelkie inne poufne i wrazliwe dane handlowe),

e sSzpiegowanie przegladarki (manipulowanie plikami cookie moze pozwoli¢

nieautoryzowanemu uzytkownikowi udawac autoryzowanego uzytkownika),
e podniesienie uprawnien do autoryzowanego uzytkownika,

e kradziez tozsamos$ci, kradziez ustug lub tresci oraz oszustwo zwigzane z kartami

kredytowymi,
e odmowa ustugi.

Poniewaz aplikacje internetowe ewoluowaty, a zabezpieczanie aplikacji
internetowych stato sie wazne, musimy wymieni¢ najwazniejsze odpowiednie

mechanizmy kontrolne, aby zapobiegaé¢ zidentyfikowanym ryzykom i je

e Kkonieczny jest program zarzgdzania ryz

powstrzymac wdrazanie aplikacji interneta
e szkolenie programistéw w zakresie bezpi

e aplikacje internetowe muszg by¢ testo

bezpieczenstwa przed ich wdrozeniem [16
e aktualizowanie poprawek zabezpieczen dla

e korzystanie z systemow wykrywania wtama
IDS) i systemodw zapobiegania wtamaniom (
IPS),

e korzystanie z zaawansowanych zapor siecio

odrzucania szkodliwych pakietéw),
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e skanowanie pod katem luk w kodowaniu po zbudowaniu aplikacji za pomocg

specjalistycznego oprogramowania,

e uzywanie skaneréw serwerow www do wyszukiwania niebezpiecznych plikdw na

serwerach internetowych. [15].
Wazne jest rowniez podkreslenie, ze takie kwestie jak:

e osierocone aplikacje internetowe (opracowane przez zespoty, ktdére nie sg juz

w firmie lub aplikacje internetowe, ktére nie sg juz aktualizowane),

e starsze aplikacje sieciowe (stare aplikacje internetowe tworzone przed

wdrozeniem zasad bezpieczenstwa),
e krotki czas wdrozenia na rynek aplikacji internetowych,

e niestandardowe aplikacje internetowe (aplikacje internetowe opracowywane

przez firme sg narazone na wysoki btad ludzki),

e prowadzg do zwiekszenia ryzyka zagrozenia bezpieczenstwa aplikacji

internetowych [17].

Poniewaz wytudzanie informacji jest niestety bardzo popularnym

internetowym, wazne jest wigczenie Phishingu do oceny ryzyk

cyfrowego.

Udany atak Phishingowy moze prowadzi¢ do
e uzywanie twojego komputera do instalowa
e wysytanie wiadomosci Phishingowych do

e wykorzystanie skradzionych danych w

organizaciji, naruszenie mechanizmdw ochre¢

e wykorzystywanie skradzionych danych osobc
bankowych Iub kart kredytowych, a
w nielegalnych transakcjach,

e Kkorzystanie z konta bankowego online do dokon przelewéw bankowyc

lub zakupdéw on-line.

161



DiFens DiFens - 2017-1-CY02-KA205-000998

Powyzsze ryzyka techniczne mogg prowadzi¢ do takich zagrozen gospodarczych,

jak: straty finansowe i szkody wizerunkowe.
Aby zmniejszy¢ powyzsze zagrozenia, nalezy wdrozy¢ nastepujgce srodki:

e zidentyfikowa¢ dziaty, ktére najprawdopodobniej mogg zosta¢ dotkniete przez
Phishing,

e opracowac plan ochrony i przeciwdziatania Phishingowi,

e przekazywa¢ plan zarébwno pracownikom organizacji, jak i podmiotom

zewnetrznym (partnerom, klientom itp.),

e przeszkoli¢ swoich pracownikéw [18].

Spam moze byC¢ wysytany przez botnety lub zainfekowane wirusem komputery, ale
spam jest takze problemem w mediach spotecznosciowych, takich jak: Facebook,
Twitter i LinkedIn. Dzieki atakom spamowym na media spotecznosciowe mozna
uzyskaé¢ dostep do stron profilu uzytkownika, na ktéorych mozna umieszczaé
niepokojace linki, obrazy lub filmy. Spam jest rowniez problemem w komunikatorach
w mediach spotecznosciowych. Mozemy zauwazy¢€, ze spamerzy przenoszg swojg

aktywnos¢ z poczty e-mail do medidw spotecznosciowych. Wiec jakie sg Aniczne

zagrozenia ze strony spamu:

¢ infekowanie komputerow, aplikacji inter

wirusow i/lub ztosliwego kodu,
e wiadomosci spamowe zajmujg miejsce na

e wiadomosci spamowe mogg generowac (
moga nawet spowodowacé awarie serwera,

elektronicznej,

e urzagdzenia zainfekowane za pomocg spa
uruchamia¢ ztosliwe oprogramowanie, wysyte

typu DDoS (rozproszona odmowa ustugi).

Organizacje mogg chroni¢ sie przed spamem i ro

spamu poprzez:
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e uzywanie silnika antyspamowego na swoich serwerach pocztowych
I aktualizowanie na biezgco. Silnik antyspamowy powinien skanowac¢ wszystkie
przychodzgce i wychodzgce wiadomosci e-mail pod katem spamu i ztosliwego

oprogramowania,

e mechanizm antyspamowy powinien wykorzystywac takie techniki, jak: filtrowanie
reputacji lub dopasowywanie wzorcow do wykrywania nowych i pojawiajgcych sie

kampanii,

e ustawianie alertéw, gdy serwer pocztowy organizacji stat sie czescig botnetu, aby
zapewni¢ korzystanie z infrastruktury organizacji tylko w uzasadniony sposob
[19],

e takze uzytkownicy powinni by¢ przeszkoleni, aby: nie odpowiadaé na wiadomosci
spamowe, nie klika¢ zadnych linkbw ani pobiera¢ / otwieraé plikow
w wiadomosciach spamowych, nie przekazywac¢ wiadomosci od kogos, kogo nie

znajg, uzywac filtra antyspamowego, zgtasza¢ spam [20],

e w mediach spotecznosciowych nie powinienes uzywac aplikacji, ktérym nie ufasz,
uwaza¢ na podejrzane linki zamieszczane w mediach spotecznosciowych lub

wysytane przez komunikatory,

e zawsze usuwaj aplikacje na koncie spotecznosciowym, ktérych

e usun wszystkie posty / wiadomosci wystane g
przez aplikacje i powiadom kontakty

prawdopodobnie jest to spam [21].

Poniewaz wiekszosS¢ organizacji korzysta z
serwerowych w swoich zwyktych operacja
i serwerow przed atakami typu DoS i DDoS jes
zatroszczy¢. Ataki typu DoS Ilub DDoS odmze
posiadaczom kont, a wiec rzeczywistym uzasac

zasobu. Ale te ataki niosg za sobg rowniez inne tec

e wysoka przepustowosc¢ lub zuzycie energii oblicze
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koncentrujg one personel IT na rozwigzaniu tego problemu, poniewaz atakujacy

moze przeprowadzic inny atak, chcgc na przyktad ukras¢ dane,

jak réwniez pozatechniczne ryzyka zwigzane z utratg przychodow i szkodg dla

reputacji organizaciji [22].

Jaka powinna by¢ reakcja na atak typu DoS i DDoS oraz jak zmniejszy¢ ryzyko

takich atakow:

W czeéci ,Cyberbezpieczenstwo”, a takze na
.botnet". Ale jakie sg zagrozenia techniczne

urzgdzenie jest zainfekowane:

pochtoniecie ataku, za pomocg zapory sieciowej, jest najprostszg reakcja,

mozliwos$¢ ograniczenia: ruchu przychodzgcego z okreslonych regionéw IP, liczby
koszykéw, ktore uzytkownicy mogg tworzy€, liczby zapytan do wyszukiwania
w witrynie,

tworzenie stron internetowych, aplikacji internetowych i systeméw bardziej
wydajnych pod wzgledem mocy obliczeniowe;j,

zachecanie do stosowania najlepszych praktyk w zakresie kodowania (na
przyktad, aby zachowal bezpieczenstwo przed zalewaniem witryny masg
zapytan),

uzywanie narzedzi do monitorowania, analizowania ruchu przychodzgcego

i identyfikacji ztosliwych zadan,

zgtebienie informacji z wyprzedzeniem, jakie srodki_ofe

zajmujgca sie hostingiem internetowym pc

boty wyczerpujg moc obliczeniowg urzgdze

zadania atakujgcego,
wysokie zuzycie przepustowosci,

kradziez wrazliwych danych.
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jak rowniez nietechniczne ryzyko zwigzane z wysokimi kosztami przepustowosci
i szkodg dla reputacji organizacji, zarébwno gdy infrastruktura dziata lub jest celem

botnetu.

Organizacje mogg podejmowac rézne srodki w celu zapobiegania zagrozeniom ze

strony botnetéw:

monitorowanie wydajnosci sieci i ruchu w sieci w celu wykrycia nieregularnego

zachowania sieci,
e wszystkie sieci, serwery i urzgdzenia powinny by¢ regularnie aktualizowane,

e uzywanie narzedzi anty-botnetowych (zapory sieciowe, oprogramowanie
antywirusowe, pakiety wykrywania rootkitéw, sniffery sieciowe i specjalistyczne

programy antywirusowe) do znajdowania i blokowania wiruséw botow,
e szybkie usuwanie wirusow z botow i eliminowanie luk w zabezpieczeniach,

o takze uzytkownicy powinni by¢ przeszkoleni: nie klikac zadnych linkow ani

pobierac/otwiera¢ plikéw w wiadomosciach spamowych [24].

Kolejnym zagrozeniem w cyberbezpieczenstwie sg zagrozenia wewnetrzne, ktérymi

rowniez zajmowaliSmy sie w czesci ,Cyberbezpieczenstwo". Dlaczegga

sg tak wazne? Jest wiele powodow, ale powinnismy wspomni

ze

e ciezko jest wykry¢é umysine dziatania, po
dziatalnosci - regularnej pracy pracowniko

e zazwyczaj ztodliwi pracownicy wiedzg, j

udowodnienie ich winy (bedg prébowali wy

Jak wykry¢ takich ztosliwych pracownikow:

pracownicy pobierajgcy dane na dyski zewne

pracownicy uzyskujgcy dostep do danych niezw

pracownicy wysytajgcy dane do osobistych kont e

pracownicy zgdajgcy dostepu na wyzszym poziomie b
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pracownicy czesto przebywajgcy w biurze poza godzinami pracy,
e pracownicy naruszajgcy zasady organizacji,

e pracownicy nadmiernie korzystajgcy z drukarek i skanerow,

e pracownicy instalujgcy oprogramowanie niezwigzane z ich praca,

e pracownicy prébujgcy uzyska¢ dostep do obszarow o ograniczonym dostepie
[25].

Naruszenie danych i kradziez tozsamosci, jako szczegolny przypadek naruszenia
bezpieczenstwa danych, sgpowaznymi konsekwencjami wielu z wyzej wymienionych
problemow zwigzanych z zagrozeniami bezpieczehstwa cyfrowego. Oba tematy
zostaty poruszone w czesci ,Cyberbezpieczenstwo". W tej sekcji przedstawimy

wybrane srodki kontroli, aby zapobiec tym zagrozeniom, {j.:

e opracowanie i wdrozeni planu ochrony przed utratg danych,

edukowanie pracownikow w zakresie przetwarzania i ochrony danych,

zapewnienie im rowniez wsparcie techniczne,

e nie gromadz danych, ktorych nie potrzebujesz

e nie przechowuj danych w wielu miejscach,
e zawsze aktualizuj aplikacje i systemy,

e pamietaj, ze szyfrowanie danych nie powi

wymagaj tych samych standardéw od dost

Nalezy rowniez zwrdci¢ szczegdlng uwage

kradziezy tozsamosci, a wiec powinienes:

zmniejszyC liczbe posiadanych kart kredytow
e zmniejszyC liczbe instytucji finansowych, z ktd

e uzywac prepaidowej karty w czasie zakupdw on

e nigdy nie podawa¢ numeru karty kredytowej lub d ej, danych osobowyc

itp. przez telefon, poczte lub przez niezabezpieczone
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e skontaktowacC sie z wystawcg swojej karty kredytowej lub debetowej, kiedy
spodziewasz sie nowej lub ponownie wydanej karty, tak aby nie znajdowata sie

ona w twojej skrzynce pocztowej,
e corocznie sprawdzaj swoje raporty kredytowe [27].

Niestety, nie mozesz sie catkowicie zabezpieczy¢, a jesli ztodziej chce ukrasc twoje
informacje, jego szanse i tak sg bardzo wysokie [28].
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C. Bezpieczenstwo cyfrowe jako ryzyko

ekonomiczne

Znajgc techniczny wymiar ryzyka zwigzanego z bezpieczenstwem cyfrowym, jego
ekonomiczny wymiar wymaga dalszego omoéwienia. W tej sekcji wyjasniono wptyw
bezpieczenstwa cyfrowego na wymiar ekonomiczny, poniewaz takie specjalne
ukierunkowanie na dziatalnos¢ gospodarczg i spoteczng jest potrzebne, zamiast

patrze¢ na ryzyko wytgcznie z perspektywy infrastruktury cyfrowe;j.

Aspekt ekonomiczny bezpieczenstwa cyfrowego powinien rowniez by¢é bardzo
interesujgcy dla potencjalnych i obecnych mtodych przedsiebiorcéw w ich cyfrowych
przedsiewzieciach biznesowych, poniewaz powinno by¢ ono traktowane jako kwestia
ekonomiczna, a nie wytgcznie techniczna. Oznacza to, ze wazne jest zintegrowanie
procedur oceny ryzyka cyfrowego w ogoélnym zarzgdzaniu ryzykiem w organizacji
i procesami decyzyjnymi. Wszystkie zainteresowane strony, w tym potencjalni
iobecni miodzi przedsiebiorcy, powinni mie¢ swiadomos¢, Zze zagrozenia
bezpieczenstwa cyfrowego mogg wptywac na osiggniecie ich celéw gospodarczych
i spotecznych. W szczegodlnosci potencjalnym i obecnym mtodym przedsiebiorcom

nalezy zapewni¢ mozliwos¢ ksztatcenia i nabycia umiejetnosci niezbednych do

mie¢ swiadomosc¢, ze nie mogg sie catkowigi
Z pewnym poziomem ryzyka zwigzanego
osiggng¢ swoje cele gospodarcze i spotec
cyfrowym w zakresie bezpieczenstwa powi

i spoteczenstwa jako catosci [29].

Do bezpieczenstwa cyfrowego mozna pode
perspektyw, takich jak: technologia, egze
narodowe i miedzynarodowe, a takze dobrobyt g
wyjasniono wptyw bezpieczenstwa cyfrowego na
obejmuje zagadnienia zwigzane z ,tworzeniem dc
konkurencyjnoscig i zatrudnieniem we wszystkich

innymi aspektami jak: indywidualne swobody,
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partycypacja demokratyczna, nauka, rozrywka i inne aspekty dobrobytu, w ktorych
srodowisko cyfrowe napedza postep” [30]. Dzieje sie tak dlatego, ze srodowisko
cyfrowe ma zasadnicze znaczenie dla funkcjonowania dzisiejszych gospodarek

| spoteczenstw oraz jest zrédtem innowaciji.

Incydenty zwigzane z bezpieczenstwem cyfrowym powodujg rozne konsekwencije dla
dotknietych nimi organizacji, takie jak: ostabienie reputacji (gdy marka organizaciji jest
narazona), utrata konkurencyjnosci (w przypadku kradziezy tajemnic handlowych),
straty finansowe wynikajgce z samego ataku (na przyktad wyrafinowane oszustwa)
z powodu utraconego kontraktu, zaktdcen w prowadzeniu dziatalnosci (na przyktad
sabotazu), kosztéw zwigzanych z odrabianiem strat, postepowaniami sgdowymi
i grzywnami. Trudno jest réwniez oszacowaé faktyczne koszty incydentéw
zwigzanych z bezpieczenstwem cyfrowym, poniewaz czesto organizacje nie
udostepniajg tego rodzaju informacji, poniewaz sg postrzegane jako potencjalnie
szkodliwe informacje. Z tego powodu nie ma statystyk ani zrédet danych dotyczacych
rzeczywistych kosztow incydentdow zwigzanych z bezpieczenstwem cyfrowym.
.Dotkniete organizacje mogg skonczy¢ ptacgc grzywny, optaty prawne i koszty
rekompensaty". Inng ekonomiczng konsekwencjg ryzyka bezpieczenstwa cyfrowego

Sg zmiany w zarzgdzaniu organizacjami po takich incydentach. W przesztosci wielu

media. Ponadto osoby fizyczne oraz mate i
straty finansowe, kradziez tozsamosci, a ta
naruszenia danych. Osoby fizyczne jako kon

do catego sektora / systemu, a nie tylko zaufa

Organizacje, a zwtaszcza potencjalni i obecni
o to, aby ich cyfrowe $rodki bezpieczenst
i spoteczng. Niemozliwe jest wyeliminowanie K
wiec podjaé pewne decyzje, biorgc pod
bezpieczenstwa ,mogg podnies¢ koszty finans
wprowadzenia na rynek, a takze zmniejszy¢ wyd
ewoluowania, innowacyjnos¢ i wygode dla uzytko

wymienione kwestie wigzg sie z kosztami. [32].
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Zarzadzanie cyfrowymi zagrozeniami bezpieczenstwa wymaga wziecia pod uwage,
ze takie zagrozenia rzeczywiscie istniejg, a pewne umiejetnosci, ktére mozna zdobyé¢
dzieki wyksztatceniu (niektore z tych umiejetnosci mozna zdoby¢ za posrednictwem

naszego e-Poradnika), praktyce, doswiadczeniu, a wszystko to pocigga za sobg
koszty dla organizaciji.

170




DiFens DiFens - 2017-1-CY02-KA205-000998

D. Integracja bezpieczenstwa cyfrowego w ramach
ogolnego zarzadzania ryzykiem i proceséw
decyzyjnych w organizacji

Znajgc rozne zagrozenia techniczne i ekonomiczne, powinnismy zauwazy¢ wyrazng
potrzebe integracji bezpieczenstwa cyfrowego w ramach ogdélnego zarzgdzania

ryzykiem i procesow decyzyjnych w organizaciji.

Ale co dokladnie oznacza ryzyko? Mozemy pomysle¢ o nastepujgcym przykfadzie:
klient ztozyt zamowienie w naszym sklepie internetowym na poét godziny przed
potudniem, a nasza polityka dostawy mowi, ze jesli ktos§ zamowi przed potudniem,
wtedy ich zamdwienie zostanie dostarczone tego samego dnia. Spieszymy do
wystawienia i wydrukowania faktury, aby moéc przekaza¢ paczke kurierowi przed
wyjazdem na popotudniowe przesyiki, aby zamowienie zostato dostarczone na czas,
a zatem zgodne z naszg politykg. Jest to codzienna, bardzo mozliwa sytuacja
.-awaryjna". Istnieje ryzyko zerwania potgczenia z Internetem, co uniemozliwi nam
wystawienie faktury z naszego sklepu internetowego. Istnieje réwniez ryzyko

zepsucia sie urzgdzen (komputera lub drukarki), wiec nie bedziemy mogli

wydrukowac faktury. Nie jest to wielki kryzys bezpieczenstwa, ale

do niezadowolenia klientéw, anulowania zamadwieni

Dobrym sposobem analizy i zrozumienia

obszarach:

a) To, do czego mamy dostep, moze zwieks
Czy wiemy, ze strony internetowe,
posrednictwem Internetu, sg bezpieczne
internetowg, mozesz otrzymac¢ powiadomie
niezaufany certyfikat Masz mozliwos¢ pozc

zrobisz?

A co z oprogramowaniem? Czy wiemy, ze

zainstalowag, jest bezpieczne? Nawet jesli jest to &

ie bezpieczne, czy jes

mozliwe, ze mamy zainstalowanych zbyt wiele aplikac
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b)

d)

ktore spowalniajg wydajnosc¢? Czy jest mozliwe, Zze nie mamy dostepu do
najlepszego oprogramowania do zadan, ktére musimy wykonag¢, a ktére pozwolg
nam na mniejszg produktywnosé? Czy tgczymy nasze osobiste urzgdzenia
z siecig firmowg? Czy wykorzystujemy firmowe komputery do celéw prywatnych?
Czy uzyskujemy dostep do nielegalnych materiatow lub je pobieramy?

To gdzie i z czym sie tgczymy moze zwiekszyC ryzyko naruszenia integralnosci
i poufnosci naszych systeméw. Czy mozemy mieC¢ pewnos$¢, ze sie¢, do ktorej
jestesmy podtgczeni, jest zaufana? Korzystanie z naszych urzgdzeh mobilnych w
niezaufanych sieciach, takich jak Wi-Fi na lotnisku Iub prosty przyktad
podtgczenia sie do sieci w kawiarni moze byC niebezpieczne i szkodliwe dla

naszych danych i naszych urzadzen.

Kiedy majg miejsca rézne wydarzenia to ryzyko wzrasta. Na przyktad, jesli
wydarzyta sie katastrofa i otrzymujesz e-mail z informacjg nadestang
z Czerwonego Krzyza z prosbg o wptacenie darowizny to czy mozemy od razu

w to uwierzy¢? Najpierw musimy to sprawdzic.

W jaki sposéb przestrzegamy najlepszych praktyk bezpieczenstwa? Czy
postepujemy zgodnie z najlepszymi praktykami? Czy mamy wystarczajgcg

wiedze, zanim cos$ zrobimy? Jesli nie, bedziemy musieli zgtebi¢ swojg wiedze

przed podjeciem jakichkolwiek dziatan. Wieksza wiedza
ryzyko.
Dlaczego uzywamy tych najlepszych pr.
rozumie¢ i wiedzie¢ o wszelkich p
dotyczgcych cyberbezpieczenstwa. Nie p¢
jest napisane na jednej stronie. Badaj,
niektore srodki bedg dobre dla twojej fir
dlaczego cos$ robisz, zmniejszasz ryzyko.
klikniecia lub e-maila do przeczytania, nie
dlaczego to robisz. Innym przyktadem jest
udostepniania plikbw do przechowywania o
tatwiejsze, bez znajomosci zagrozen, ktore sie z
twoje hasto zostanie skradzione, a jesli zapomnisz
certyfikaty?

awsze wszystkie twoj
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Ponadto, aby zrozumie¢ ryzyko, musisz wzig¢ pod uwage niektore czynniki ryzyka,
ktérych nie bedziesz w stanie zmieni¢. Na przyktad nie bedzie mozna zmienié
sposobu dziatania systemow operacyjnych lub zakupionego oprogramowania
I zwigzanych z nimi luk. Bedziesz mogt je ulepszyc¢ tylko za pomocg innych srodkow.
Mogg istnieC uzytkownicy, ktorzy odmowig przestrzegania najlepszych praktyk, ktore
ustanowisz dla bezpieczenstwa swojej firmy. Bedziesz musiat zajg¢ sie nimi na
innym poziomie, bez uszczerbku dla srodkow bezpieczenstwa

I cyberbezpieczenstwa.

Aby zarzgdzac ryzykiem operacyjnym i organizacyjnym, mozesz skorzysta¢c z Ram
Zarzadzania Ryzykiem, ktory pomaga w zarzgdzaniu nimi. Ale jaka jest roznica
miedzy ryzykiem operacyjnym a organizacyjnym. Ustugi operacyjne, systemy lub
funkcje w organizacji odnoszg sie do ryzyka operacyjnego, podczas gdy ogdlna
struktura organizacji jako catosci odnosi sie do ryzyka organizacyjnego. W Ramach
Zarzadzania Ryzykiem dziatania zwigzane z bezpieczehstwem i zarzgdzaniem
ryzykiem sg zintegrowane w catym cyklu zycia systemu lub ustugi, co stanowi

znaczacy krok w zapewnianiu skutecznego programu bezpieczenstwa informacji.

Wewnetrzng czescig ogodlnej strategii dla Twojej firmy / organizacji musi by¢

zarzadzanie ryzykiem. Pomoze ci odpowiedzie¢ na pytania typ
ryzyko?” i ,Jak sobie z nim poradzi¢?". Przykta j
ramy dla ciggtego zarzadzania ryzykiem w

systemu.

Jak skonfigurowa¢ strukture zarzgdzania
zarzgdzania ryzykiem zawiera szereg kroke
ustawienia wtasnych ram zarzadzania ryzyk

pokrotce opisane ponizej:
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Krok 1:
Kategoryzuj

Krok 2:

Dokonuj
selekgcji

Krok 6:

Monitoruj

Krok 5: Krok 3:

Autoryzuj Wdrazaj

Krok 4:

Oceniaj

Ryc. 1: Ramy Zarzgdzania Ryzykiem [33]

Krok 1: Kategoryzuj / Definiuj system i sposob jego uzycia. Nalezy rowniez wzig¢ pod

uwage znaczenie systemu, np. czy to serwer ze zdjeciami czy systemem kart

kredytowych? W przypadku, gdy jest to system kart kredytowy:
serwer kart kredytowych lub terminal? W przypae
sobie z nimi poradzic? W tym

odpowiedzialnym (np. wiascicielowi s

Krok 2: Wybierz srodki bezpieczenstwa, ktor
podstawie stopnia krytycznosci (ij. ni
ze wysokiej krytycznosci nie moz
bezpieczenstwa. Jak juz wspomniano,
bezpieczenstwa we wszystkich aspekta
to powodowac problemy z wydajnost
pracownikow bedg musiaty zosta¢ okres

tez trzeba okresli¢, czy pracownicy wymag

w celu uzyskania dostepu do systemow fina h (oczywiscie, ze tak
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W tym kroku réwniez musisz przypisa¢ role osobom odpowiedzialnym (np.

pracownikowi ds. bezpieczenstwa informaciji).

Krok 3:Po wybraniu srodkéw bezpieczehnstwa w kroku 2, musisz wdrozy¢ je w tym
kroku (np. =zainstalowaé wybrane oprogramowanie antywirusowe
w systemach). Roéwniez i w tym kroku musisz przypisa¢ role osobom

odpowiedzialnym (np. wtascicielowi systemu informatycznego).

Krok 4:Po wdrozeniu kontroli bezpieczenstwa informacji w poprzednim kroku
bedziesz musiat opracowac kilka proceséw na tym etapie, aby upewni¢ sie,
Zze sg ha miejscu i nie sg zagrozone, np. sprawdzenie, czy twoj program
antywirusowy faktycznie chroni twoj system(y) przed zagrozeniami lub zdaje
sobie sprawe z nowych zagrozen, ktére nie byty poczatkowo brane pod
uwage. W tym kroku musisz takze przypisa¢ role osobom odpowiedzialnym
(np. Moze to byc¢ biuro ds. audytu / bezpieczenstwa informacji w twojej firmie

/ organizacji lub w firmie zewnetrznej).

Krok 5: Zaktadajac, ze juz zidentyfikowate$ ryzyko, jakie dziatania podejmiesz, aby je
ztagodzi¢? Co wiecej, czy mozliwe jest zastosowanie tych dziatan, o ktorych
myslisz? Czy istnieje jakikolwiek powdd, dla ktérego akceptujesz ryzyko
(w przypadku, gdy jeste$ upowazniony do podjecia takich dziatan), np.
niektore programy antywirusowe nie mogg byc¢ instalowa
punktow sprzedazy? W zwigzku z
oprogramowania antywirusoweg
kompromitujgcego. W tym kroku
odpowiedzialnym (np. Moze to by

informacji w twojej firmie / organizaciji

Krok 6:Ciggty monitoring systemu infa
bezpieczenstwa stosowanych pod
w koncowym etapie cyklu zycia. Typo
dziatania systemu, pakietu ruchu siecio
uzytkownika itp. Jest to okreslane jako reje
zidentyfikowane zagrozenia lub naruszenia

pliki dziennika. Umozliwia to podjecie natyc

owych dziatan w razi

potrzeby. W tym kroku musisz takze przypisac role
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(np. wiele roéznych oséb lub specjalistéw specjalizujgcych sie w danej
dziedzinie w twojej firmie / organizaciji).

Podjecie decyzji w sprawie odpowiednich Ram Zarzadzania Ryzykiem wymaga
gtebokiego przemyslenia. Musisz zbudowa¢ kompletng strukture, ktora bedzie

dziata¢ w twoim Srodowisku biznesowym.

Znaczgca rola w procesie zarzadzania ryzykiem zostata przypisana do oceny
ryzyka. Proces oceny ryzyka sktada sie z kilku etapow: przygotowania do oceny,
przeprowadzenia oceny, przekazania wynikdw oceny i utrzymania oceny. Rycina

2 ilustruje te kroki. Proces oceny ryzyka zostat doktadniej omowiony ponize;.

Krok 1:
Przygotuj

Krok 3: Krok 2: Krok 4:

T Przeprowadz Utrzymaj

Krok 1: Przygotowanie do oceny. Najpie
czym polega ocena i jaki jest zakres.
i ograniczenia zwigzane z oceng. Po
informacji, ktére nalezy wykorzysta¢ ja
Ostatecznym dziataniem jest okreslen

analitycznych.

176



DiFens

DiFens - 2017-1-CY02-KA205-000998

Krok 2: Przeprowadzenie oceny. Rozwaz zrédta zagrozen i zdarzenia, ktére mogag

by¢ przez nie wytwarzane. Wykrywaj luki w swoim systemie
biznesowym/organizacyjnym, co pocigga za sobg przestrzeganie
okreslonego planu, ktéry zawiera mozliwe do wystgpienia zagrozenia
I warunki sprzyjajace wykorzystaniu tych luk. Nastepnie nalezy okresli¢
prawdopodobienstwo zidentyfikowanych zZrdodet zagrozen, ktére mogg
przyczyni¢ sie do powstania okres$lonych zdarzen, zakladajgc, ze te
zdarzenia zaistniejg. Bedg musiaty zostaC okreslone skutki uboczne takie
jak wptyw na dziatalnos¢ organizacyjng i majatek, osoby fizyczne, inne
organizacje, nawet na poziomie krajowym. Moze to by¢ spowodowane
wykorzystaniem luk w zabezpieczeniach za posrednictwem zrodet zagrozen
w okreslonych zdarzeniach. Potrzebne sg wyjasnienia, w ktérych mozna
znalez¢ zagrozenia dla bezpieczenstwa jako potgczenie potencjalnej grozby
wykorzystania stabych punktow i ich wptywu, w tym niepewnosci zwigzanej

z okreslaniem ryzyka.

Krok 3: Przekazanie wynikéw oceny. Nalezy dobrze zrozumie¢ wyniki oceny. Tylko

Krok 4:

wtedy mozesz udostepni¢ je razem z informacjami, ktore zostaty uzyte jako
dane wejsciowe na poczatku oceny. Przekazujgc wyniki, bedziesz wspiera¢

inne dziatania zwigzane z zarzgdzaniem ryzykiem.

Utrzymanie wynikéw oceny. Czynniki
podczas oceny ryzyka, muszg b
wszelkie pozniejsze zmiany tyc amietaj o aktualiza
sktadnikdw oceny ryzyka, aby

prowadzone przez twojg firme [34].
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E. OCENA RYZYKA W

ZAKRESIE

CYBERBEZPIECZENSTWA - LISTA KONTROLNA

Krok 1: Przygotowanie do oceny ryzyka

Okresl cel oceny

Zidentyfikuj zakres oceny

Zidentyfikuj zatozenia i ograniczenia zwigzane z oceng

Okres$l zrédto informacii, ktore majg by¢ wykorzystane jako

dane wejsciowe do oceny

Okresl model ryzyka i podejscia analityczne, ktére nalezy

zastosowac podczas oceny

Krok 2: Przeprowadzanie oceny ryzyka

Zidentyfikuj odpowiednie zrodta zagrozen

Okresl zagrozenia, ktére mogg by¢ generowane przez te

zrodta zagrozen

Zidentyfikuj luki w organizaciji, ktére moga by
przez te zrédta zagrozen, przez pochodzace

zagrozenia oraz warunki sprzyjajgce wykorzy

Okresl prawdopodobienstwo, ze zidentyfikowane zrodta
zagrozen doprowadzg do wystgpienia konkretnych zagrozen

oraz prawdopodobienstwo zaistnienia takich zagrozen

Okresl niekorzystny wptyw na dziatalnosc i aktywa

organizaciji
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Okresl ryzyka zwigzane z cyberbezpieczenstwem tgczac
prawdopodobienstwo wystgpienia zagrozenia wykorzystania
luk w zabezpieczeniach oraz zwigzanych z tym

konsekwencji

Krok 3: Przekazywanie i dzielenie si¢ informacjami na temat oceny ryzyka

Przekazuj wyniki oceny ryzyka

Udostepniaj informacje opracowane podczas
przeprowadzania oceny ryzyka

Krok 4: Utrzymywanie wynikéw oceny

Monitoruj na biezgco czynniki ryzyka zidentyfikowane

w ocenach ryzyka i zrozum

pdzniejsze zmiany tych czynnikdw, aktualizuj elementy
oceny ryzyka odzwierciedlajgcych dziatania monitorujgce
[34]
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F. Glosariusz terminologii

Ryzyko - potencjalne zyskanie lub utrata czegos wartosciowego [35].

Ocena ryzyka - proces identyfikacji ryzyka zwigzanego z dobrze zdefiniowang
sytuacjg i okresleniem prawdopodobienstwa wystgpienia tego ryzyka, konsekwencje
wystgpienia ryzyka oraz dodatkowe zabezpieczenia, ktore mogtyby ztagodzi¢
powstate konsekwencje. Ocena ryzyka jest wyrazem synonimicznym dla analizy

ryzyka [34].

Zarzadzanie ryzykiem - caty proces identyfikowania, kontrolowania i ograniczania

ryzyka. Obejmuje ocene ryzyka [34].

Zagrozenie - potencjat zrodta zagrozen do wykorzystania okreslonej luki [34].
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G. Whnioski i dodatkowe zrédta wiedzy

Po zapoznaniu sie z powyzszym tekstem, wiesz juz jak wazne jest zintegrowanie
oceny ryzyka bezpieczenstwa cyfrowego w ogélnym zarzgdzaniu ryzykiem
W organizacji i procesami decyzyjnymi. W tej czesci dokonaliSmy petnego przeglgdu
podejs¢ do oceny ryzyka cyfrowego, ktére powinny by¢ przestrzegane przez
potencjalnych i obecnych miodych przedsiebiorcow w ich cyfrowych
przedsiewzieciach biznesowych oraz aby podkresli¢ znaczenie wdrozenia strategii
oceny ryzyka bezpieczenstwa cyfrowego w przedsiewzieciach internetowych.
Naszym celem byto wyposazenie potencjalnych i obecnych mtodych przedsiebiorcow
w praktyczng wiedze na temat aspektow technicznych (bezpieczenstwo cyfrowe jako
ryzyko techniczne), a takze aspektow ekonomicznych (bezpieczenstwo cyfrowe jako

ryzyko ekonomiczne) bezpieczenstwa cyfrowego.

Ponadto w razie potrzeby zalecamy dalsze zgtebianie wiedzy na ten temat.
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Podziekowania od zespotu DiFens

Mamy nadzieje, ze niniejszy e-Poradnik spetnit swoj cel i pomaogt ci fatwiej wkroczy¢
w Swiat cyfrowego bezpieczenstwa dla twojej obecnej lub przysztej firmy, wskazujac

ci wtasciwy kierunek, jakim powinienes podgzac.

Zachecamy do dalszego zgtebiania tematu ze stron zatytutowanych ,Dodatkowe
zrodta wiedzy” Dalsze czytanie” czesci e-Poradnika, a takze poprzez zaznajomienie

sie z dodatkowg literaturg zwigzang z wtasnym polem dziatania.

Jesli potrzebujesz dodatkowych wskazowek, mozesz skorzystaC z mentoringu
w zakresie przedsiebiorczosci i bezpieczenstwa cyfrowego na platformie mentorskiej

DiFens, dostepnej pod adresem: http://www.difens.eu/ Jesli czujesz sie

wystarczajgco pewny siebie, mozesz rowniez zostaC mentorem i pomoc innym
miodym przedsiebiorcom w ich staraniach, dzielgc sie z nimi swojg wiedzg

i doSwiadczeniem.

Aby uzyska¢ wiecej informacji na temat projektu i zespotu stojgc
http://difens-project.eu/  lub  skontaktuj i

e-mail:difensproject@gmail.com

Dziekujemy za przytgczenie sie do nas i z

swoich firm!
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